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ACRONUS <
introducao

Inroduggo aos pacotes Acronus® Escolas e Empresas.

idéia Acronus® surgiu da necessidade de empresas, escolas, universidades e prefeituras de sempre buscarem
seguranga em seus computadores. Através desta idéia, foi desenvolvida uma nova solugéo que monitora varios
pontos importantes de um computador através de quatro ferramentas: o Acronus Cliente, Acronus Servidor,
Acronus Supervisor e o Webserver.

O Acronus Cliente ndo depende necessariamente de um Servidor e pode fazer toda seguranga do computador por perfis
pré-definidos e se cada seguranga for quebrada o sistema ira gerar avisos, relatérios com a captura das telas dos usuarios
e sera dada a opcéo de finalizar os aplicativos ou as paginas de internet em questéo. Todos estes controles e relatorios
podem ser monitorados na maquina local ou em um Servidor.

O Acronus Servidor trabalha em uma maquina remota que controla o Acronus Cliente de todas as maquinas da rede,
definindo para cada usuario ou grupo de computadores o seu perfil de seguranga.

O Acronus Supervisor funciona em uma maquina remota que controla o Acronus Cliente de um grupo de computadores,
tendo permisséo de realizar comandos pré-definidos pelo Acronus Servidor, ou seja, ele € um Acronus Servidor limitado,
para ser utilizado como monitoria de grupos (salas) de computadores da rede.

O WebServer é uma ferramenta que através de um navegador de intemet (Internet Explorer, Netscape, Firefox, Palm,
Celular, ...) poderemos controlar grupos de computadores e realizar determinadas tarefas em fungéo das permissdes
definidas para o usuario conectado ao WebServer.
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FERONES

Fungdes principais de controke:

« Através de autenticagdo do Windows, sem possuir o Acronus instalado, poderemos controlar
algumas fun¢des dos computadores: Desligar, reiniciar, log-off, ligar computador, executar um
aplicativo, visualizar todos os aplicativos que estdo abertos e finalizar, instalar aplicativos
remotamente;

* Controle de tempo (aluno sala) — utilizando Login Windows (AD) ou tela de login do Acronus;

* Detecta automaticamente um computador novo conectado a rede e ja cadastra no Acronus
Servidor;

» Controle de policy do Windows (Bloqueio do gerenciador de tarefas, botdo direito do mouse, Pen-
Drive, acesso ao C: D:, botdo iniciar, ...);

» Controle de palavras proibidas (contetdo de sites e digitadas);

* Proibi¢do e ou aviso do uso de determinados aplicativos e sites (por dia e hora);

» Restaurador do sistema para um determinado aplicativo (Desktop Acronus);

*  Melhor performance na transmissao de dados (controle de banda);

* Modo aula — projetando a tela do professor ou de um aluno para determinados computadores;

* Disco virtual (RAM e Hard Disk), podendo forgar o aluno a salvar todos os documentos em um
unico local do computador;

* Execucdo e Finalizagao de aplicativos e sites;

* Controle de impressao (preto/branco e colorido, cotas);

* Relatérios de todas as atividades, Servidor, Supervisor, WebServer e Cliente (aluno);
» Suporte a Thin Client e Terminal Service;

* Suporte a banco de dados SQL, Active Directory e Oracle;

*  WebServer, controle dos Clientes via http (IE, Mozilla, Palm top,...);

* Programar tarefas para determinados grupos (hora e dia da semana), exemplo, ligar os
computadores de manha, aplicar perfis e restrigoes durante o dia, em funcao de cada professor e
no final da noite, desligar todos os computadores;

* Chat entre aluno e professor, aluno e TI, por modo texto, dudio e video;

*  Monitora todos os aplicativos e sites que sdo abertos pelos alunos e gera relatdrios, para auditorias
futuras para um determinado computador ou aluno;

* Troca de arquivos dinamico e rapido entre Supervisor/Servidor e Cliente;
* Inventario de software e hardware dos computadores;

* Medidas dos computadores (monitora espaco livre no HD, memoria RAM, sinal WI-FI e % do
processador);

* Desligar teclado, mouse e monitor (Bloquear uso do computador).
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Com o monitoramento e restricio destes pontos, obteremos:

e Melhor rendimento dos funcionérios e alunos na utilizagéo dos computadores sendo 0 mesmo estritamente para o
trabalho, proibindo programas e péginas da Interet;

e Redugdo do tempo do setor de TI em manutengdes dos computadores e em monitoramento dos
alunos/funcionarios na rede;

e Aumento na seguranga dos computadores, protegendo contra instalagéo de virus, programas mal intencionados;

e Monitoria de paginas de conteudos impréprios, avisando o Servidor/Supervisor ou em relatérios paginas da
Internet e programas suspeitos;

e Melhor performance na transmiss&o de dados via Intemnet, pois os mesmos séo limitados, ndo sobrecarregando a
rede;

e Configurar varios computadores ao mesmo tempo de forma dindmica e simples (Tl ou professor), com apenas
alguns cliques;

e Conversas em paginas de bate-papo em que forem utilizadas palavras indevidas serdo monitoradas e gerados
relatorios.

Servidor Central com cadastro de todog og funcionarios e vgnarios
ycada um com seu perfil) — Modulo Servidor

]

Pq

Sala de aula / Departamento

“_(Acronus Cliente) e

WehServer - Administra
putadores por gador de
Intermnet, palm, celular,..

Sala de aula / Departamento
(Acronus Cliente)
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Capitulo

Configurando Acronus Cliente - Aluno

Este mddulo contém todas as restrigbes dos usuarios (perfil).

Acronus Cliente ndo depende de um Servidor e podera fazer toda seguranga do computador por perfis pré-

definidos e se cada seguranga for quebrada o sistema ira gerar avisos, relatorios com a captura das telas dos

usuarios e terd a opgdo de finalizar os aplicativos ou as paginas de internet em questdo. Todos estes

controles e relatorios poderao ser monitorados na maquina local ou em um Servidor, ou seja, caso necessite,
este mesmo modulo Cliente também podera ser monitorado e gerenciado por um Servidor.

Instalag3o do Acronus Cliente

Para instalar o Acronus Cliente, acesse o instalador no link http://www.acronus.com.br/files/Setup_Acronus_348.exe.
Salve em Meus Documentos e ao terminar de baixar o arquivo, execute-o.

Selecionar Idioma do Programa de Instal... rz|

& Selecione o idioma a ser utiizado durante a
inztalagao:

| Puortugués [Brasil] W |

2k H Cancelar ]

FIGURA 1.01 Escolha a lingua deseja para efetuar a instalagéo e clique em “OK”.
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Bem-vindo ao Assistente de
Instalacdo de Acronus Tecnologia

Este Aszistente vai instalar Acronus Tecnologia 3.4.8 no seu
computador,

Recomenda-ze fechar bodoz oz outroz programas antes de
cohtifuar.

Clique Avangar para continuar, ou Cancelar para zair do
Programa de Instalag8o.

[ Awancars | l Cancelar

FIGURA 1.02 Clique em "AVANCAR’ para a préxima etapa.

Contrato de Licenca de Uso
Por favor, lela az seguintes informagiies importantes antes de continuar.

Por favor, leia o seguinte Contrato de Licenga de Uso. Vocé deve aceitar og termos do
Contrato antes de prosseguir com a instalagio.

Copyright{c] Acronus Techologia & ClA LTDA ~
Termo de Licenga Acronuz Techologia em Saoftware

hittp: A v, acronus. corn. br

LICEMGA
" Ezte Limitado Contrato de Licenga de Uzo de Software & um contrata legal
entre . 5a., usudnio final, e ACROMNUS & ClA LTDA. Ao
uzar og zistemas contidos neste pacote de instalagdo ou armazens-lo
no dizca rigido [ou outra midia) do seu computador, V.5 a. estd aceitando
og termos deste Contrato. S5eW.5a. ndo concorda com os termos deste Contrato ™

(3)Eu aceito oz bermos do Contratc

() Eu nfo aceita 0z termos do Contrato

[ < Wolkar ” Avangar > l l Cancelar ]

FIGURA 1.03 Leia o contrato, clique em “EU ACEITO” e clique em “AVANCAR’ para a préxima etapa ou clique em “CANCELAR” caso ndo aceite 0
contrato.
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£, Acronus Tecnologia - Programa de Instalagéo

Informagao
Por favor, leia as seguintes informagdes importantes antes de continuar,

[uando wocé estiver pronto para continuar, cligue Avangar.

Bem vindo ao Acronus Techologia, Y

A idéia Acronus surgiu da necessidade de vérias empresas; escolas, universidades,
prefeituras, ... e pessoa fisica de sempre bugcarem seguranca para o seu
computador da empresa ou computador pessoal.

Abravés desta idéia zurgiu o Acrotus Clients, Acranus Servidor e o
Acronug Supervisor
0 Acronus cliente ndo depende de um servidar e poderd fazer toda seguranga do
canputador par perfis pré-definidos & se cada sequranga for quebrada o sistema ira
gerar avizog, relatono com a captura da tela do wswano e terd a opgdo de finalizar o
aplicativo ou zite em guestao,
0 Acronus Servidor, trabalha em uma maquina remota que ira contralar o Acronus
cliente de todas as maquinas da rede, assim definindo para cada usuarno seu perfil
de seguranga,
0 Acronus Supervizar, trabalha em uma maquina remota que ira contralar o w

[ < Yoltar " Avangar > ] [ Cancelar

FIGURA 1.04 Clique em "AVANCAR’ para a préxima etapa.

% Acronus Tecnologia - Programa de Instalagdo

Ezcolha a Pasta de destino ~
Onde Acronus Techologia deve ser instalade? =
J 0 Programa de Inztalag8o vai instalar Acronus Tecnologia na seguinte pasta.

Para continwar, clique Avangar. Se wocd deseja escolher outra pasta, clique Procurar.

Frocurar. ..

530 neceszanos pelo menos 10,7 MB de espago livie em disco.

[ < Moltar ” Avangar » ] ’ Cancelar

FIGURA 1.05 Clique em "AVANCAR’ para a préxima etapa.
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%, Acronus Tecnologia - Programa de Instalagéo

Selecionar Componentes
Quais componentes devem ser inztalados?

Selecione oz componentes gue voce guer instalar; desmargque oz componentes que
vocé ndo quer instalar. Clique Avangar quando estiver pronto para conbinuar.

Inztalagdo para controle dog computadores individuais [n3o neceszita de servidor]

[ Instalacso dD Acronus Serwdor . 46,4 1B

[ Instalacin do Scronus Supervsor 330 B
] Médulo Cliente utlizado para restaurar o sistema 0.4 MBe
Mddula Servidar para contrale remota & modo aula 2,0HB
] Médulo cliente utiizando para limitar o donwload e upload 3.8 MB
[ Install the Fingerprint Drive - ‘windows 98/ME ANT /2000, 2003/F 4.0MB
[ Médulo cliente para inventaro dos computadores 2.4 MB

A zelecio atual requer pelo menos 42,1 ME de espago em dizco.

< Yoltar " Avangar > ] [ Cancelar

EM SOFTWARE-ACRONUS CLIENTE

Acronus Cliente => mddulo a ser instalado nos computadores
que serdo controlados / monitorados.

Acronus Servidor => médulo para controlar os computadores
em rede, veja o topico CONFIGURANDO ACRONUS
SERVIDOR deste manual.

Acronus Supervisor => mddulo para controlar determinado(s)
grupo(s) de computadores da rede, com determinadas
limitagdes das fungdes, semelhante ao Servidor.

Médulo Cliente utilizado para restaurar o sistema => médulo
que poderd ser instalado nos computadores Cliente para
restaurar o sistema de terminados programas.

Madulo Servidor para controle remoto e modo aula => este
mddulo devera ser instalado no Servidor, Supervisor e
computadores Cliente, para que possamos realizar 0 acesso
remoto e modo aula.

Médulo Cliente utilizado para limitar download e upload =>
médulo que podera ser instalado nos computadores Cliente
para controlar a taxa de dowload e upload.

Install the fingerprint Drive => Drive de instalagdo do leitor
biométrico da Microsoft, para leitura da digital dos usuérios no
servidor.

Madulo Cliente para inventario dos computadores => maédulo
que podera ser instalado nos computadores Cliente para
podermos ftirar relatérios do que possui instalado de software e
hardware nos computadores Cliente.

FIGURA 1.06 Selecione o item Instalagdo Acronus Cliente e os demais itens que serao utilizados, clique em “AVANCAR” para a proxima etapa.

£, Acronus Tecnologia - Programa de Instalagao

Selecionar a Pasta do Menu Iniciar
Onde o Programa de Instalagio deve instalar oz atalhos do programa?

& [ Programa de Instalag3o vai criar oz atalhos do programa na seguinte pasta
E do Mernu Iniciar.

Clique Awangar para continuar. Se wacé quizer escalher outra pasta, clique Procurar.

Frocurar...

’ < Yoltar ” Avancar > l ’ Cancelar

FIGURA 1.07 Clique em "AVANCAR’ para a préxima etapa.
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% Acronus Tecnologia - Programa de Instalagdo

Pronto para Instalar

0 Proarama de Instalagio esta pronto para comegar a instalagdo de Acronus
Tecnologia no seu computadar,

Clique Instalar para iniciar a instalagdo, ou clique Yoltar para revizar ou alterar alguma
configuragio.

Local de desting: LS
C:Mrquivos de programasiacronus Tecnologia

Tipo de Instalagao:
Inztalagdo para controle dos computadores individuaiz [ndo necessita de servid

Componentes selecionados:
Inztalagdo do Acronus Cliente [podera ser utiizado sem servidor).
Madulo Cliente utiizado para restaurar o sistema
Madulo Servidor para controle remoto & modo aula
Madulo cliente utiizando para limitar o dormwload e upload
Madulo de Disco Yirtual
Inztall the Fingerprint Drive - Windows 98/ME/NT /2000/20035P hd

[ < Woltar ]| Instalar | ’ Cancelar

FIGURA 1.08 Clique em “INSTALAR” para iniciar a instalagéo do Acronus.

%1 Acronus Tecnologia - Programa de Instalagéo

Inztalando

Por favor, aguarde enquanto o Programa de Instalagdo instala Acronus
Techologia no seu computadar,

Extraindo arquivos. ..
C:h\Arquivos de programasi&cronus TechologiabFuncossiLoginhruns. exe

i Cancelar §

FIGURA 1.09 Instalando o Acronus.

Nota

Durante a instalag&o, serdo executados alguns plugins adicionais para o Acronus. Na instalagdo do
Sandboxie, clique no botédo | Agree, depois clique Install, Next, Next, Finish, Learn More, OK, OK e feche a

tela do Sandboxie Control Panel, na instalagéo do leitor digital clique em OK, SIM, AVANCAR, EU ACEITO;
AVANCAR, INSTALAR, AVANCAR e CONCLUIR.
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=, Acronus Tecnologia - Programa de Instalagdo

Informagaoe ~
Por favaor, leia as zeguintes informacdes impartantes antes de continuar.

[uandao vocd estiver pronto para continuar, clique dvancar.

Fale com um dos noszos atendentes agora mesmo pelo atendimenta on-ine do nosso
gite: em www acronus.com.br , ou entre em contato pelo email
suporte@acronuzs. com.br . Telefone [19] 3256-7671

FIGURA 1.10 Clique em “AVANCAR’ para a préxima etapa.

% Acronus Tecnologia - Programa de Instalagéo E“E“g|

Finalizando o Assistente de
Instalacdo de Acronus Tecnologia

Para completar a instalacio de Acronus Techologia, o
Programa de Instalaz3o deve reiniciar o computadar. Yood quer
que 0 computador geja reiniciado agora?

(®)iSim, reiniciar o computador agors

() M0, eu vou reiniciar o computador depois

[ < Walkar “ Cancluir ]

FIGURA 1.11 Clique em “CONCLUIR” para finalizar a instalag&o e reiniciar o computador.

9P To complete the installation of Routix NetCom, Setup must restart wour computer,
-
—

Would wou like to restart nowy

E

FIGURA 1.12 Clique em “SIM” para finalizar a instalag&o e reiniciar o computador.
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Nota

Apds reiniciar o computador, o Acronus Cliente ira iniciar automaticamente. Para acessar o painel de
controle do Acronus, pressione a tecla Ctrl+F12. A senha padréo é vazia ou 1234, basta pressionar a tecla
“enter”.

Desblogquear Acronus - Digite Esc para fechar esta tela.

Digite sua senha para configurar o |
sistema:

FIGURA 1.13 Tela de acesso ao painel de controle.

ANet Seguranca Cliente - Acronus

Painel de Controle do Acronus Cliente
.ﬁ . E%E Painel de Controle do Acronus Cliente. Nesta tela temos os itens
...~ P - T, B principais, sdo processos de seguranga com fungdes especificas. Ao

Programas

lado de cada processo temos um indicador mostrando se ele esta ativo

ou ndo (vermelho e verde) Obs. Status vélido somente na maquina
W e W ST b 508 Cliente. Na coluna do lado direito est&o as configuracdes, onde podemos
B ol || R habilitar ou desabilitar estes processos individualmente, além de algumas

= | ﬁ b 4 outras fungdes que serdo explicadas a seguir.
P '

Restaurando ParticGes Controle de Banda Aiuda

linernet) A troca de senha pode ser utilizada para definir ou alterar a senha do

Escolrao s s confire:  [FEFERETATR usuario/perfil selecionado. Dica: Para alterar a senha dos computadores

ACRONUS ® = clientes (CTRL + F12) dos computadores, pelo servidor, selecione o

RUNUo =2 usudrio ADMINISTRADOR nesta mesma tela e clique no botio

TROCAR SENHA, a senha padrdo é vazia ou 1234, altere para a senha
desejada e cliqgue em SALVAR.

o3

L&

-3
N

WVersion: 348

FIGURA 1.14 Tela de painel de controle.

Veja que para cada usuario/perfil diferente podem ser feitas configuragdes personalizadas, permitindo a criagdo de
diferentes niveis de seguranca, em fungé@o do usuério ou grupo que ira utilizar o computador.

Nota

Quando clicamos no item Desativar, os processos sdo desligados automaticamente, voltando as
configuragdes padrdo do Windows e retirando o Acronus do Iniciar do Windows. Ao clicar no item Ativar,
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ACRONUS

todos os processos (programados) e configuragbes serdo ligados automaticamente e o Acronus sera
colocado no Iniciar do Windows.

1°ITEM

Controle de programas. Lista de aplicativos: Esta lista de aplicativos pode trabalhar
de duas maneiras: ou libera todos os programas e proibe somente aqueles que
estiverem nesta lista ou proibe todos os programas de serem executados e libera
somente 0s que estdo na lista. Estes modos podem ser escolhidos na tela de
configuragdes do Painel de Controle do Acronus Cliente, na aba Aplicativos.

rar
1 e

Lista de Aplicativi permitidos:

Remaver item selecionado

l Escolher um programa gue ja esteja rodando neste computador. l

Para adicionar um determinado programa a Lista de Aplicativos, o programa
: desejado precisa estar aberto. Para isso, na tela da lista de aplicativos, clique em
ACRONUS® @ ( @ “ESCOLHER UM PROGRAMA QUE JA ESTEJA RODANDO NESTE

Y S TEM

Salvar

. . —— - COMPUTADOR” e na tela que aparecer mostrando todos os aplicativos abertos
Figura 1.15 Lista de aplicativos. . ~ . ~
TR mm No momento, basta selecionar o programa em questdo e clicar no botdo
Aot £ Poessos e o et et macuns. seecne 0 seavoen. | “B] OQUEAR ESTE APLICATIVO SELECIONADQ” e a tela ira fechar voltando

e s “ | para a anterior com o programa ja incluso. Apds isso, clique em “SALVAR’.

{E4BDBEEE -2819-404e-A3EF-79514424839D
Acrobat [EHelper

v

Iealivaselecianade. = [Todos =
Escolha o hordro para o aplicativo selecionado. => Das [onmoe <] & [mEem -

Inserir
manualimente

o Eloguear este
O]

ap
selecionado

;
Finalizar

Figura 1.16 Gerenciador de tarefas do Acronus.

Nota

Nesta Lista de aplicativos, para cada item/programa podemos limitar uma faixa de horério, para um ou mais
dias da semana. Veja na figura acima: quando escolhemos o programa que estd na memoria, podemos
escolher o dia da semana e a faixa de horario. Defina primeiro a faixa de horario e o dia da semana, e depois
selecione o programa que deseja adicionar a “Lista de Aplicativos”.
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= ANet - Blogueando / Liberando Programas - Acronus

[~ Escolher usudrio

Escolha o usuario a configurar:

Programas T pli T Restigies
Selecione um itens abaixi proibi-los:
Windows T Aplicativos T Aplicativos
Propriedade da barra de tarefas do
L MEh r Windows
[~ Orkut ™ Impressoras

[ Ajustar Horas & Data do Computador
[~ Download de Arquivos

[~ Gerenciador de Tarefas

[~ Prompt do DOS

[~ Executar...

[~ Localizar Arquivas

[~ Propriedades da Intemet

[~ Acesso ao hatmail MSN

[~ Acesso ao Webmail IG

[ Painel de Contrale

™ &dicionar ou Remover Programas
™ Central de Sequranga do Windows
[ Firewall do “Windows

™ Meu Camputader

[~ Meus Documentos

[~ Controle de Yolume

[~ Adicionar Movo Hardware

[~ Opgdes regionaiz e de idioma

Lista de aplicativos proibidos pré-definidos: S&o aplicativos mais comuns
utilizados no dia-a-dia, que ja& vém configurados. Caso queira proibir a
utilizacdo de qualquer um destes programas definitivamente em todas
as faixas de horarios e em todos os dias da semana, basta habilitar seu
bloqueio.

™ Youtube [” Propriedades do sistema
acronus® | Y
S YSTEM Sai Salvar

Figura 1.17 Lista de aplicativos pré-definidos.

= ANet - Bloqueando / Liberando Programas - Acronus

Escolha o usuério a configurar: ’—_| [~ Escolher usudrio
Frogramas T Aplicativos Pré-Definidos T Restiiges
Bloquear/évizar Download de Arquivos com extensfies :
e Lz L esers )1 RestricOes: Temos dois tipos de seguranga nesta opgao.
:fnxpea Remover
1-) Contra baixar arquivos com determinadas extensdes, ou seja,
podendo restringir download de arquivo *.exe, *.bat, *.doc, *.pdf, outros.
D s e i 2-) Contra processos suspeitos, ou seja, através de palavras-chaves
Puocsssas supehos probicos:  [logo s || definidas, serdo buscados processos/aplicativos abertos que contenham
etk L eme J || as palavras definidas nesta lista. Por exemplo: através da palavra “spy”,
chat . e . | ] ™ .
baepors o sistema ira localizar programas como “keyspy”, emitir 0 aviso, gerar o
relatério e avisar o Servidor quando algo suspeito for aberto, podendo
também configurar para que estes processos sejam finalizados. Veja
mais detalhes de configuragdes.
acronus® o |
S Y S TEM Sair Salvar

Figura 1.18 Lista de restrico de arquivos e de processos suspeitos.
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= At Seguranca Familia - Windows Policies g‘il@

Selecione os itens abaixos para bloguear as fungbes do Windows:

Escolha o usudrio a configurar: ‘

v Desabilitar Botio Iniciar
I Desabilitar Area de Trabatho

[ Desabiitar Botio Dirsito do Mouse

[~ Desabiltar Intemet Explorer de navegar no computador
I~ Desabiltar Fregedic

[~ Desabiltar aba de sequranca das Proprisdades

I~ Desabiltar lcones do Relégio I~ Desabiltar Fieldgio do Windaws
[~ Desabiltar Gerenciador ds Tarefss
I~ Desabiltar Ctl + Ese

[~ Desabiltar Winkey

I~ Desabiltar Alt + Tab

[~ Desabiltar Alt + Esc

[ Desabiitar Botin Desligar do Menu Iriciar
I Desabilitar todos itens do Menu Iniciar

[ Desabilitar Botio Procurar do Menu |niciar
[ Desabilitar USB (Pen-Drive, Cameras....]
[ Desabiitar Log-off do windows

[ Desabilitar Todos Programas Menu Iniciar

Desabiltar as sequintes partigges:
[~ Desabiitar Botdo Dirsito do Mouse no Explorer < Lads

|
=
.
|
w

Tomozzo~t

[ Desabilitar Opgdies do Intemet e Windows
[ Desabiltar Propriedades de Video
[ Desabilitar Executar ... do Menu Iniciar

[~ Desabiltar Propriedades do Sistema

o o |
N XEEo o

[~ Desabilitar Autorun

| o |
TTIoTmoom
1 e |

[~ Desabilitar Modo de Sequranca F8

ACRONUS®

$ Y S TEM

9]

quura 1.19 Lista de policves do windows.

%, Acronus Cliente - Sites e Pasias a Serem Monitoradas.

[ Escalher usudrio

Escolha o usuaiio a configurar:

Abaixo segue Sites e Pastas Eloqueados  em fungSo do horario e dia da semana:

Digite o site ou pasta a ser fiberado/bloqueado:  [hotmall com

Buscar Pasta
Todos >

([T

Escalha o dia da semana para o site/pasta selecionada. =>

Escalha o horério para o site/pasta selecionado. =» Das

[235353 |

Lista de sites/pastas e seus hordrios de permissSo. [ Adicionar na Lista

J

arkutcoml 000 00'=> 2B 00 = T adas'=>')

youtube. comH00:00:00'=>"23:59:59'=> Todos'=>'0
hatmail. comh00:00: 00'=>'23:5%:59'=> Tados'=>'0

| Remover item selecionado

Pagina Inicial do Internet Explorer
| Braneo
Exibir pigina abaixo quando acessar
indevidamente
Salr Salvar
i i Eram:o

‘C “Arquivos de programastacronus TecnalogiabAcronusCl

v Finalizar site/pasta quando acessélas sem permiss&o0
Mersior: 2,40

ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS CLIENTE

2°[TEM

Controle das Policies do Windows. Neste nivel de seguranca
definimos a que cada cliente tem acesso no Windows, ou seja,
poderemos bloquear acesso a determinados drives (C:, A:, D:),
bloquear o uso de pen-drives - cameras pela USB, érea de trabalho,
gerenciador de tarefas, todos os programas do menu iniciar, botdo
direito do mouse na barra de ferramentas, icones e reldgio da barra
de ferramentas, etc.

3°IMEM

Controle de acesso a paginas da internet e a pastas/diretorios do
computador. Neste nivel de seguranga definimos o que cada Cliente
pode acessar via intemet (sites — paginas da internet) ou pastas (do
computador ou rede). Nesta lista de Sites e Pastas, podemos
trabalhar de duas maneiras: ou liberamos o acesso a todos os
sites/pastas e proibimos 0 acesso somente aqueles que estdo na
lista ou proibimos 0 acesso a todos os sites/pastas e liberamos o
acesso somente aqueles que estdo nesta lista. Para definir estes
modos, acesse a tela de configuragdes do painel de controle do
Acronus Cliente. Para selecionar uma pasta ou site, basta digita-lo
no campo “DIGITE O SITE OU PASTA A SER
LIBERADO/BLOQUEADO?” (ou clique no botdo “BUSCAR PASTA”)
e depois clique no botdo “ADICIONAR NA LISTA”.

Figura 1.20 Lista de controles de acessos a internet e pastas/diretérios.

Nota

Nesta lista, para cada site/pasta podemos limitar uma faixa de horario para um dia ou mais dias da semana.
Veja na figura: quando escolhemos o site/pasta. Podemos escolher o dia da semana e a faixa de horério.
Defina primeiro a faixa de horario, o dia da semana e depois selecione o site/pasta. Veja também na tela de
configuragdes que temos como verificar todas as paginas da internet e pastas visitadas por cada usuario

(contetdo html).

10



‘e
@’ ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS CLIENTE
ACRONUS B
= Acronus Cliente - Palavras proibidas na Internet [Z||E|@
Escolha o usuario a configurar: | J 40 I'I'EM
™ Eszcolher usuério
Digits abao & inclus na lista, a5 palavtas que serd proibidas em sites, chats, Controle de palavras proibidas de paginas da internet, sala de bate

msng, ...

papo e palavras digitadas no teclado. Neste nivel de seguranga

Jlpomo Adici Pal \ ) , . .
- icionar Badswrs | o finimos o que cada Cliente podera consultar na intemet ou digitar
i em algum documento, ou seja, podemos controlar o conteido das
paginas e de palavras digitadas em documentos. Caso o Acronus

encontre alguma palavra proibida nesta lista, sera capturada a tela,
gerando um relatério e caso haja um servidor/supervisor, estes

serao avisados.
[ Remover itern selecionado l

ACRONUS® & v/

S ¥ S T E M S air Salvar
Verzion: 2.40

Fiaura 1.21 Lista de palavras proibidas.

= | Acronus restaurador Eli‘@
Caminho do restaurador: 50 ITEM
‘I:'\Arqulvns de programasiSandboxie

2-) Restaurador do sistema. Este plugin do Acronus monitora
o . _ determinados processos e se eles alterarem algo no sistema,
Boohasers gy SRl daeecssatpsed== | quando o computador for reiniciado, tudo sera restaurado, deixando

Drive virtual - transforme pastas em drives

I“" - - — ™= amaquina limpa como antes.

Letra | Camirtho wirtual ~ . Y

Et / t Para esta fungdo estar ativada, deveremos habilita-la na tela de
Ko configuragdes do Painel de Controle do Acronus Cliente e habilitar

também a area de trabalho do Acronus. Neste item deverdo ser
adicionados 0s programas que serdo monitorados, como por

< »
Direcionar os itens abaixo para um drive: exemplo, o Windows Explorer (c:\Windows\explorer.exe), o Internet
b o b D) e @ @ Explorer (c:\Arquivos de Programas\Intemet Exploreniexplorer.exe),
Meui dosumertos pars etc. Quando estes programas forem abertos pelo ACRONUS, tudo o

Salvar

k: - Sair

que fizerem, por exemplo, se instalarem algum virus, programa ou
worm, ao reiniciarmos o computador, todos eles serdo apagados.
Para mais detalhes de como configurar os icones da area de
trabalho do Acronus, veja o item Configuragbes do Painel de

Figura 1.22 Restaurador do sistema Acronus.

Controle na aba Geral, nas proximas paginas.

Veja ainda os caminhos para o drive virtual, onde se define a letra e o caminho da pasta e esta pasta podera ser local
(mesmo estando bloqueado o c:\ se conseguira salvar, pois esta sendo salvo em outro drive) ou esta na rede, e esta lista
podera ser definida por perfil.

Exemplo: W: => c:\temp\$USER  J: => c:\temp  V: => \\servidor\alunos\documentos
Ou seja, no “Meu Computador” teremos o c:\ bloqueado, teremos o W: que podera salvar localmente no

11
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computador, ou seja, 0 usuario salvara sempre na sua pastas o J: todos os usuarios sempre salvariam no mesmo
local e v: seria uma pasta remota para cada usuario, tudo isto para um determinado perfil, em outro perfil poderia ser
outras pastas. Para desabilitarmos um determinado drive basta colocar no caminho o carater\ .

E pelo Servidor e pelo Supervisor poderemos apagar o conteudo destes drives, montar e desmontar os
drives quando quiserem e poder&o utilizar variaveis no caminho como o $USER que seria 0 nome do usuario que
esta conectado, para que cada um tenha uma pasta ou simplesmente direcionar todos para uma pasta, desta
maneira facilitando a limpeza do conteudo. Assim o limite sera o Hard Disk (disco local).

Este drive virtual € muito interessante, pois além de restringir o aluno/usuério a um drive especifico, ou uma "pasta”
especifica e sempre precisam mapear unidades da rede, néo precisardo se preocupar mais com isto, o Acronus,
com esta funcéo ira fazer o papel de mapear as unidades e cada unidade para um determinado perfil, fazendo com
que 0s mapeamentos sejam dinamicos.

Configure uma ou mais Regrals) abaixo para limitar o Huxo de dados da rede do usuério:

= Controle de Banda - Limitando Upload e Download da Internet/Rede g‘@@ 60 “M
Escolha o usuario a configurar: ™ Escalher usudrio

Regral T Redra2 T Rera3 T Rearad

Controle de banda de download e upload. Neste
nivel de seguranga definimos a taxa (em
Limites Taxa Kbe's Limites Banda MB diar: Ez;c;u;:j:ﬁanda,hmilar E:El;u;:rg\ga;véhdus Kb/usuérios) de download e upload para o perﬁl
PotadeConuricacfo | Up Do | Up  Down | Up Do em questdo, podendo criar até quatro regras, ou
w TN TN W N W N seja, podemos definir o Upload e o Download em
determinadas portas da rede, para um
determinado usuario, podendo até mesmo deixa-
. la inacessivel. (intemet=porta 80, FTP=21,
sl Wb e VNC=5800 ou Toda a rede => 0). Para cada regra
i @ o também podemos definir um horério/dia
ACRONUS"™ j especifico em que ela sera iniciada. Os campos
S Y STE M Sair Salvar . . . ~
vz 2 de Limites e Estouro de Banda ainda estdo
inativos. Estardo ativos nas proximas versdes.

W ek

“Walor Conente didrio

.

&

Figura 1.23 Tela controle de banda de upload e download.
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A
ACRONUS
3 Configuragoes AMet Seguranca Cliente - Acronus Conﬁguragées Acronus Cliente — Geral
Usuarios existentes: | J [ Eszcolher usurio Adégi?r_;?r E;gi?if
[ Palavras Proibidas T Festaurando T Controle de Banda T Leitura Teclada Conﬁguragéo geral de |n|C|aI|ZaQéo do ACFO”US.
Geral T Aplicativos T Windows T Sites e Pastas

Nesta tela podemos definir:

Windows - Configurages gerais do Acronus cliente da maquina local:

[ Habilitar moda thin client.

wi bl e 1-) Habilitar modo thin client, para maquinas
. o multi-terminais, devera ser selecionado este
Parta de Comunicagdo: W Chave de Criptografia: ACT tem
[em;

[ Maostrar icone na drea de natificagdo do Windaws [Chrl + F12)
[ Habilitar icones da drea de trabalho Acronus.

2-) Se o Acronus ficara com um icone visivel

FPorcentagem da area de

(1) ;% perto do relégio do Windows, para melhor
Cafgussifeores isualce elatéi acesso ou pressionar Ctrl+F12 para chamar a
B @ |po ||| telaprincial

i

Wisualizar . o . .
histrico ses_| 1011 =1l 3-) Se iremos utilizar a tela de login do Windows

m- ...................................... Ou a tela de Iogin do ACrOnuS quando o
ACRONUS "™ @ @ Windows carregar;

5 ¥ S T E M

S air Salvar

4-) Se iremos habilitar a érea de trabalho do
Acronus, para termos programas diferenciados
em cada desktop personalizado dos usuérios. Se o controle de restauragéo estiver habilitado, é nesta tela que colocamos
0s programas que ndo conseguirdo fazer alteragdes no sistema, isto &, caso o fagam, ao reiniciarmos o computador, estas
serdo desfeitas. Clique no botdo “CONFIGURAR ICONES” para definir os icones da area de trabalho do Acronus Desktop.
Veja também que poderemos definir o tamanho desta tela, em porcentagem em relacéo a tela do monitor. Temos outros
dois itens:

a-) Desktop Virtual Acronus, seria a tela sobreposta a area de trabalho do Windows, em que aparecerdo os icones
configurados, sera util quando desabilitarmos a area de trabalho do Windows e se utilizarmos o restaurador.
b-) Desktop Windows, seria os icones que configuramos no Desktop Virtual do Acronus seria colocado no Desktop do
Windows e o Desktop Virtual do Acronus ficaria desabilitado (assim como o restaurador) e se o usuério tentar adicionar ou
remover o icone da area de trabalho do Windows, ndo conseguird, pois 0 mesmo se tornara estatico.

Figura 1.24 Tela geral de configuragdes do Acronus.

O campo Porta de Comunicagdo pode ser alterado caso esta porta esteja em uso ou utilize um sistema THIN CLIENT
(sistema multi-terminal) e precise utilizar o Acronus com vérios terminais (Terminal Server, Hydrapac, Betwin, Pc Expanion,
Ory,...). A chave de Criptografia deve ser igual a do servidor, para criptografar os dados transmitidos entre Acronus Cliente
e Acronus Servidor. Os botdes “VISUALIZAR RELATORIO” e “VISUALIZAR HITORICOS SITES” (onde podemos
escolher 0 ano e més), sdo Uteis somente quando utilizamos o Acronus Cliente sem Servidor, pois 0s dados sé&o salvos
localmente. O relatdrio tem todas as infragdes cometidas na maquina em questao e os histéricos de todos os sites e pastas
acessados pelo usuario selecionado no campo “USUARIOS EXISTENTES”. Estes relatorios poderdo ser acessados no
servidor também.
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=, Configuragées ANet Seguranca Cliente - Acronus

ACRONUS TECNOLOGIA EM
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Configuragdes Acronus Cliente -

Usuérios existentes: | J [ Eszcolher usuario Adégi??‘?r E;Zi‘;i{ B Ii |l
[ Falavraz Proibidas T Restaurandao T Controle de Banda T Leitura Tecladao

Geral

T windows T

Sites e Pastas

todo de funcionamenta dos Aplicativos
* Proibir todos oz aplicativos da lista de Aplicativos.

i Liberar somente oz aplicativos da lista de Aplicativos.

™ Gerar zomente avizo/relatdnio quando aceszar o aplicativo em questio.

" Deszabilitar este modo.

{* Gerar somente avizodrelatdrio quando fizer o download em questio
" Finalizar aplicativa.

" Desabilitar este modo.

tModo de funcionamento da blaqueio de processos suspeitos:
& Gerar somente avisodrelatdrio quando ocorrer um processo suspeita.
" Finalizar aplicativo.

" Desabilitar este modo.

todo de funcionamenta do blaqueio de downloads. em fungdo da extens3o do arquivo [ exe, *doc.

Nesta tela podemos habilitar ou desabilitar a
funcdo de controle de aplicativos. Veja que
habilitando este  controle, poderemos
trabalhar de dois modos: bloquear todos os
aplicativos e liberar somente os que estdo na
lista (item Liberar somente os aplicativos da
lista de Aplicativos) ou liberar todos os
aplicativos e bloguear somente 0s que estao
na lista (item Proibir todos os aplicativos da
lista de Aplicativos). Cada item tera seu
horario e dia da semana especifico para
entrar em vigor.

ACRONUS®

S ¥ S T E M

v,

Sair

J

Salvar

Para o item de downloads de extensbes
especificas de arquivos, podemos desabilita-

Fiaura 1.25 Tela confiauracdes do Acronus Cliente aba aplicativos.

lo ou habilité-lo (pode ser apenas gerado um
relatorio de quando se tentar fazer download

de arquivos proibidos ou interromper o download). Isto sera efetuado no controle de processos suspeitos, optando por

gerar aviso/relatorio ou finaliza-lo.

. ConfiguragGes ANet Seguranca Cliente - Acronus

Usudrios existentes: 7 [ Escolher usudrio

Adicionar

Excluir

todo de funcionamenta dos aplicativos dowWindows
+ Habilitar controle de policies do ‘Windows.

" Desabilitar controle de palicies do Windows.

Perfil Perfil
[ Palavras Proibidas T Restaurando T Cori Banda T Leitura Teclada
Geral T Aplicativos T R, : Sites & Pastas

ACRONUS®

S Y S TEM

v,

Sair

J

Salvar

Figura 1.26 Configuragdes do Acronus Cliente aba policy do windows.

Configuragoes Acronus Cliente — Policy
Windows

Nesta tela podemos habilitar ou desabilitar a fungéo
de controle de Policy do Windows.

14



.,:.-)
w‘ ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS CLIENTE

ACRONUS

S 0 F TWARE

=, Configuragdes ANet Seguranca Cliente - Acronus Conﬁgurag&s Acronus Cliente — Péginas da

Usudrios existentes: i [ Escokherusugio  Adicionar Excluir
Perfil Perfil I te t d C d
[ Palavras Praoibidas T Restaurando T Controle de Banda T Leitura Teclado n me e pashs 0 Omputa or-

Geral Aplicativos Windows g
Mo defrcinanerta l bt deSies = Pt T e Nesta tela podemos habilitar ou desabilitar a fungéo de
« F‘.rnibirtodosossites.apaslasda\ista.deSites.eF‘astas. Contr0|e de acesso és pastas e péglnas da Internet
e e o e defnides. Podemos tabalhar de duas_meneies
W bloquear todas as pastas e paginas da internet e liberar

0 acesso somente as que estdo na lista (item Liberar
somente os sites e pastas da lista de Sites e Pastas) ou
liberar 0 acesso a todas as pastas e paginas da internet
e bloquear o acesso somente as que estao na lista (item
Proibir todos os sites e pastas da lista de Sites e Pastas).

ACRONUS® YARY

S YSTEM

Sair Salvar

Figura 1.27 Tela configuragdes do Acronus Cliente sites e pastas.

=, Configuragoes ANet Seguranca Cliente - Acronus

Usuéri istentes: ,—_| o Adicionar Excluir
SU0N03: CXISIENIC S r ™ Escolher usudrio Porfil SRRt

[ Geral T Aplicativos T Windows T Sites e Pastas Conﬁgurag&s Acmnus Cliente - Palavras
Palavias Proibidas | Fiestaurando | ConokdeBanda | Leitwa Tedado p r0|b| daS

fModo de funcionamento da lista de palavras proibidas na Internet [Contrale de Contedda)

' Habilitar blogueio da lista de palawras proibidas.

Nesta tela podemos habilitar ou desabilitar a fungéo
de controle de Palavras proibidas do Acronus.

™ Desabilitar blogueio da lista de palavras proibidas

Aicd0 ao infrigin o modao acima;

& Soerte gera i O item “gerar relatério e uma mensagem de aviso”,
e R e e gera um aviso para 0 usuario caso ele digite ou
acesse alguma pagina da internet que contenha a
palavra proibida o outro item n&o ira gerar aviso
para 0 usuario, somente para o servidor e
supervisor.

ACRONUS® YARY

S Y STEM S air Salvar

Figura 1.28 Tela configuragdes do Acronus Cliente aba palavras proibidas.
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- Configuragoes ANet Seguranca Cliente - Acronus

Usuérios existentes: ,—_J ™ Escoherusudio  Adicionar Excluir Conﬁguragws Acronus Cllente -
Perfil Perfil

[ Geral T Aplicativos T Windows T Sitez e Pastas Restaurando Sistema
Palavias Proibidas Restaurando! T Controle de Banda T Leitura Teclado

jdH:“'w‘j"ld b Nesta tela podemos habilitar ou desabilitar a fungéo

' de controle de restauragdo do sistema. Uma vez
habilitado, teremos que habilitar e utilizar também a
area de trabalho do ACRONUS (veja o botéo
“Configurar icones” da aba geral).

™ Desabilitar restauracio do sistema.

S air Salvar

ACRONUS®

S Y S TEM

Figura 1.29 Tela configuragdes do Acronus Cliente aba restaurando sistema.

. ConfiguragGes ANet Seguranca Cliente - Acronus El‘;lgl
Usuarios existentes: |, s I Esoolher usuario Ad;g;?ril?r E;gi?i{
[ Geral T Aplicativos T T Sites e Pastas
Palavias Proibidas T Restaurando T [: 1 Leitura Teclado C ﬁ ~ A CI-
Modo de funcionamento do Contole de Banda on guragms cronus Ente -

£ el sanitle debanda. Contr0|e de banda

+ Desabilitar controle de banda.

Nesta tela poderemos habilitar ou desabilitar a
funcdo de controle de banda (taxa de download e
upload).

Sair Salvar

ACRONUS®

S Y S TEM

Figura 1.30 Configuragdes do Acronus Cliente aba controle de banda.
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tbonin b s e Mo e || Configuragdes Acronus Cliente - Leitura

Usuarios existentes: dininistada - Ezcalher ususrio 5 3
‘Administiador = Foriil Forfil

[ Geral T Aplicativos T Windaws T Sites e Pastas T&Iado

Palavias Proibidas T Restaurando T Cantrole de Banda T ie

[t eia gt Nesta tela podemos habilitar ou desabilitar a
i+ Desabilitar Leitura do Teclada. ~ . ~
funcdo de controle de leitura do teclado. Caso néo
esteja utilizando o servidor e este controle estiver
habilitado, poderemos ver todas as palavras
digitadas, clicando no botéo Visualizar Relatorio.

" Habilitar Leitura do Teclada.

Visualizar Relatdrio

ACRONUS®

S YSTEM Sai

‘ Salvar

1.31 Tela confiauracdes do Acronus Cliente aba leitura de teclado.

Configuragdes Acronus Cliente — Configurando os icones da area de trabalho do Acronus Desktop
z

Macromedia
Flash 8

o

Dutlock Express

Amaste e solte o Tcone 30
paia adicionar a sua area de
trahalho

alvar e Finalizar ". ‘

Sair
B4 w|losm -Il_ Acronus
W Wer
St | Ao | Complementa | Usuério | Computadares | Supervisor | Data [ Hora ~
@ 0. REIMICIOU PC [CLIE... ESTADO administrador Wivi-PC administrador 11021 F/a/2008
‘g 0. REINICIOU PC[CLIE.. ESTADD administrador Wivi-PC adminiztrador 15:14:40  7/5/2008 B
& =1

i
| User: administradaor | Wersion; 2.80 | Mext register : 17/02/2010 |ID: 948848690/000000000000 | Date: 7/5/2008 | Time: 15:14:46 !‘Li:ense 3/3

‘s Iniciar (S22, - e ] 3 Windo... = prncp.. | Sozaw. - P & EVE PETE 1514

Figura 1.32 Tela configuragdes do Acronus Cliente configurando os icones da area de trabalho do Acronus desktop.

Ao clicar no botdo “CONFIGURAR [CONES” veremos esta tela acima com fundo preto transparente. Para adicionar um
icone, basta criar um atalho normalmente na area de trabalho do Windows, clicar sobre ele e arrasta-lo para o campo de
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fundo preto, onde esta escrito “ARRASTE E SOLTE O ICONE AQUI..” (Caixa de texto). Apds arrasta-lo clique no

botdo "SALVAR E FINALIZAR’. Para excluir um icone, selecione o icone em questao e clique a tecla “delete” do teclado.

Configuragdes Acronus Cliente — Acronus Desktop

P —
“4 Iniciar.

Figura 1.33 Configuragdo do Acronus Cliente — Acronus desktop.

Quando carregar o Acronus Cliente, ao iniciar o Windows, se o Acronus Desktop estiver habilitado, teremos a tela
semelhante a de cima. E uma area de trabalho autodeslizante, que ao se retirar o mouse da tela do Desktop Acronus ou
executar um programa, ela iré rolar para esquerda.
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Configurando
Acronus Servidor

Este mé6dulo contém todas as restricbes de varios usuarios € maquinas. Cada usuario
ou grupo de usuarios tera um perfil,

Acronus Servidor € uma ferramenta adicional ao Acronus Cliente (nlcleo de seguranga), que monitora,

gerencia e controla grupos de usuérios e grupos de maquinas. Com ele temos a facilidade de poder utilizar

a tela de login do Acronus ou a tela de login do Windows (se estivermos utilizando um dominio na rede).

Podemos reaproveitar os usuarios ja criados no dominio Windows e detectar automaticamente todas as
maquinas da rede. Em toda a rede temos somente um Servidor e podemos ter quantos Acronus Supervisor
forem necessérios. Este € um médulo semelhante ao Servidor, em que determinadas fungdes podem ser
bloqueadas ou liberadas.

Instalagao do Acronus Servidor

Para instalar o Acronus Servidor, acesse o instalador no link:

http://lwww.acronus.com.br/files/Setup_Acronus_3480.exe. Salve em Meus Documentos e ao terminar o download,
execute o programa.

Selecionar Idioma do Programa de Instal... E|

" Selecione o idioma a zer utilizado durante a
inztalagao:

Portugués [Brasil)

ak. ] [ Cancelar

FIGURA 2.01 Escolha a lingua desejada para efetuar a instalagdo e clique em “OK”.
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£, Acronus Tecnologia - Programa de Instalagdo glil@

Bem-vindo ao Assistente de
Instalacdo de Acronus Tecnologia

Este Azsistente vai instalar Acronus Tecnalogia 3.4.8 no seu
computadar.

Recomenda-ze fechar todos oz outros programas antes de
cantinuar.

Clique Avangar para continuar, ou Cancelar para zair do
Frograma de [nstalagio.

[ dvangar: | [ Cancelar

FIGURA 2.02 Clique em "AVANCAR’ para a préxima etapa.

% Acronus Tecnologia - Programa de Instalagéo

Contrato de Licenga de Uso
Por fawor, leia a5 seguintes informagdes importantes antes de continuar,

Par favor, leia o seguinte Contrato de Licenga de Uso. Yocé deve aceitar oz termos do
Contrato antes de prozzeguir com a instalagao,

Copyright(c] Acronus Tecnologia & CIA LTDA S
Termo de Licenga Acronus Tecnologia em Software

hittpe 4 Avaves. acronus. corm. br

LICEMCA, :
* Este Limitado Contrato de Licenga de o de Software & um contrato legal
entie V.5a., usuarno final, e ACRONUS & CIA LTDA. Ao
uzar of sistemas contidos neste pacote de instalagdo ou armazena-lo
no dizco rigido (ou outra midia) do seu computador, .5 a. esta aceitando
oz termos deste Contrato. SeV.5a. ndo concorda com oz termos deste Contrato %

(&) Eu aceito o3 kermos do Contrabe

() Eu ndo aceita os termos do Contrato

[ < Yoltar ” Avancar > l [ Cancelar ]

FIGURA 2.03 Leia o contrato, clique em “EU ACEITO OS TERMOS DO CONTRATOQ’ para a proxima etapa ou clique em “CANCELAR’, caso ndo
aceite o contrato.
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£, Acronus Tecnologia - Programa de Instalagao

Informagao ~ J
Por favor, leia az seguintes informagles importantes antes de continuar. =

[uando vocé estiver pronto para continuar, clique Avangar.

Bem vindo ao Acronuz Techologia. A

&, idéia Acronus surgiv da necessidade de varias empresas; escolas, universidades,
prefeituras, ... & pessoa fizica de sempre buscarem sequranga para o geu
computador da empreza ou computador pessoal.

Através desta idéia surgiu o Acronus Cliente, Acronus Servidor e o
ACronus Supervisor
0 Acronus clisnte ndo depende de um servidor & poderd fazer toda sequranga da
computador por perfig pré-definidos e ge cada seguranga for quebrada o sistema ira
gerar avizos, relatdno com a captura da tela do usuario e terd a opgio de finalizar o
aplicativo ou site em questao.
0 Acronus Servidor, trabalha em uma maguina remota que ira contralar o Acronus
cliznte de todas as maquinas da rede, assim defininda para cada usuério seu perfil
de seguranca.
0 Acronus Supervizor, rabalha em uma maguina remaota que ira contralar o .

[ < Wolkar “ Lvangar » l [ Cancelar

FIGURA 2.04 Clique em "AVANCAR’ para a préxima etapa.

£ Acronus Tecnologia - Programa de Instalagéo

Ezcolha a Pasta de destino ~ )
Onde Acronus Tecnologia deve ser instalada? \-'-3 i

’J 0 Programa de Instalagao vai instalar Acronus Tecnologia na seguinte pasta.

Para continuar, clique Avangar, Se vocé deseja escolher outra pasta, clique Procurar,

Procurar...

S&0 necessanos pelo menos 10,7 ME de espaco livee em disco.

[ < Woltar ” Bvangar » l [ Cancelar

FIGURA 2.05 Clique em "AVANCAR’ para a préxima etapa.
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% Acronus Tecnologia - Programa de Instalagdo

Selecionar Componentes
Quaiz componentes devenn ser instalados?

Selecione oz componentes que wocé quer ingtalar; desmarque oz componentes que
vocé ndo quer instalar. Clique Avangar quanda estiver pronto para continuar.

| Instalagdo para controle dog computadores individuais [n30 necessita de servidor] | w |

26,8 MB
[ Instalagdo da Acronus Supervisar 33.0MB
[] Médulo Cliente utilizado para restaurar o sistema 0.4 e
Madulo Servidor para controle remoto & modo aula 2.0MB
[] Médulo cliente wtilizando para limitar o domwload e upload 3.8MB
[ Install the Fingerprint Drive - Windows 98/ME MNT #2000/ 2003/:P 4,0MB
[] Médula cliente para inventario dos computadares 2.4 MB

A gelegdo atual requer pelo menos 61,6 ME de espago em disco.

[ < Moltar ” Avangar » ] ’ Cancelar l

FIGURA 2.06 Selecione o item “INSTALAGAO DO ACRONUS SERVIDOR E MODULO SERVIDOR PARA CONTROLE REMOTO E MODO AULA”
clique em “AVANCAR’ para a préxima etapa. Caso queira utilizar o leitor biométrico para identificar os usuarios pela digital, selecione o item Install the
Fingerprint Drive, ird instalar o drive do leitor. No link a seguir vocé verd os leitores suportados http://scancoolcafe.no-
ip.info:8081/downloads/leitor_suport.doc

% Acronus Tecnologia - Programa de Instalagdo

Selecionar a Pasta do Menu Iniciar
Onde o Frograma de Instalagdo deve instalar os atalhoz do programa?

0 Programa de Inztalag8o vai criar oz atalhos do programa na seguinte pasta
do Menu Iniciar.

Clique Avangar para continuar. Se vocé quiser escolher outra pasta, clique Procurar.

1 TEE:r'ujh:u:]ia | [ F'_rcu:urar...

[ < Woltar ” Avangar » ] ’ Cancelar

FIGURA 2.07 Clique em "AVANCAR’ para a préxima etapa.
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£, Acronus Tecnologia - Programa de Instalagéo

Pronto para Instalar

0 Programa de Instalagdo esté pronto para comegar a instalagdo de Acronus
Tecnologia no seu computador.

Clique Instalar para iniciar a instalagdo, ou clique Yaltar para revisar ou alterar alguma
configuragdo.

Local de destine: -~
C:hArquivos de programasiacronus Techologia

Tipo de Instalagio:
Instalacio para controle dos computadores individuais (W30 necessita de servid

Componentes selecionados:
Instalagdo do Acronuz Cliente [poderd ser utilizado sem servidar).
Madulo Cliente utlizado para restaurar o sigtema
Modulo Servidor para controle remoto & modo aula
Médulo cliente utilizanda para limitar o donwload e upload
Madulo de Disca Virtual
Ingtall the Fingerprint Drive - Windows 38ME/MNT /2000/20037=P hd

[ ¢Volar || Instalar | [ Cancelar

FIGURA 2.08 Clique em “INSTALAR” para iniciar a instalagéo do Acronus.

£ Acronus Tecnologia - Programa de Instalagao

Instalando H
Por favar, aguarde enquanto o Programa de Instalag3o instala Acronus
Tecnologia no seu computador, S

Extraindo arquivos...
C:\Arguivos de programasicronus Tecnologia\Funcoes'Logintruns. exe

FIGURA 2.09 Instalando o Acronus.
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£ Acronus Tecnologia - Programa de Instalagéo

Informacao H
For favar, leia as segquintes informacdes importantes antes de continuar.

Quando vocé estiver pronto para continuar, cligue Asvancar.

Fale com um dos noszos atendentes agora mesmo pelo atendimenta on-line do nosso
site em wens acronus. com.br , ou entre em contato pelo email
suporte@acronus. com.br . Telefone [19) 3286-7671

FIGURA 2.10 Clique em "AVANCAR’ para a préxima etapa.

=, Acronus Tecnologia - Programa de Instalagéo g|§“g|

Finalizando o Assistente de
Instalacdo de Acronus Tecnologia

Para completar a instalagdo de Acronus Tecnologia, o
Programa de Instalagdo deve reimiciar o computador, Yoog quer
que o computador seja reiniciado agora?

(%) 5im, reiniciar o computadar agors

() W&o, eu vou reiniciar o computador depois

l < Wolkar “ LConcluir ]

FIGURA 2.11 Clique em “CONCLUIR” para a finalizar a instalagao e reiniciar o computador.

P To complete the installation of Routix MetCom, Setup must restart wour computer,
-
-

would wou like to restart now?

[ Sim | [ o ]

FIGURA 2.12 Clique em “SIM” para a finalizar a instalagao e reiniciar o computador.
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Durante a instalagao vocé ira notar o setup de instalagao do Ultra VNC, ap6s a instalagdo de ambos, para
abrir o programa servidor, clique no botéo Iniciar do Windows, Todos os programas, Acronus Tecnologia e
clique em Acronus Servidor ou Ctrl+F11.

Log On to Acronus

2

Mome do usuario:

Senha:

. ACRONUS®

E Y S T E M

[ Ok

| [

=

Figura 2.13 Tela login do Acronus Servidor.

Conectando-se ao Acronus Servidor

Nesta tela iremos nos conectar ao Acronus Servidor. O
usuario padréo é Administrador e a senha 1234. Clique
em OK para se conectar ao sistema.

Tela Principal - Acronus Servidor

Nesta imagem temos a tela principal com um
exemplo de varios grupos de computadores: na
coluna do lado esquerdo estdo os nomes dos
grupos. Clicando em um deles, aparecerdao no
centro da tela os computadores cadastrados neste
.| grupo. Neste local podera ser colocada uma
= imagem de fundo, como um mapa, ou deixada no

Fiaura 2.14 Tela principal do Acronus Servidor.

padrdo em que as maquinas aparecem alinhadas
e com fundo na cor branca. Na parte inferior temos

o relatério de tudo o que acontece no servidor e todos os avisos provenientes de todas as maquinas da rede. Para
visualizar alguma infrag&o, dé um duplo clique sobre ela e uma imagem ira aparecer. Na coluna da direita temos os status

das maquinas:

Desligada: Maquina desligada ou n&o esta na rede;
Com Usuario: Maquina ligada e com um usuario conectado;
Bloqueada: Maquina bloqueada e com usuario, sem a possibilidade de utiliza-la, sem area de trabalho ou acesso a

qualquer programa;

Tela de login: Maquina ligada sem usuério, na tela de login do Windows ou do Acronus;

Sem Acronus: Maquina ligada sem Acronus Cliente;

Modo Aula: Ira mostrar todos os computadores que estao no modo aula, assim, tera um controle de todos que estéo
utilizando 0 modo aula e com seu respectivo computador bloqueado.
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Tela Principal - Acronus Servidor e
funcoes
Nesta tela temos todas as fungdes que podemos
executar nas maquinas clientes. Mais abaixo
temos o modo como estas fungbes serdo
executadas: somente nas maquinas selecionadas
(utilizando o mouse, ctrl ou shift do teclado), em
~ todos os computadores conectados, em todos os
computadores que estdo na tela de login ou em
todas as maquinas do grupo, ainda temos a
possibilidade de interagir na maquina do usuario ou de apenas observa-las. Veja as fungdes de cada item:

Figura 2.15 Tela principal do Acronus Servidor e fungdes.

Ligar: Liga o computador que estiver desligado. Para isto, este deve ter a fungdo Wake on-Lan na placa mée e deve estar
habilitada, e em fungdo do Mac Address cadastrado na tela de cadastro de maquinas;

Conectar: Conecta um determinado usuério na maquina selecionada ou troca de perfil, dos computadores selecionados;
Bloquear: Blogqueia 0 computador em questao, impossibilitando seu uso e mantendo o usuério conectado. Para libera-lo,
basta clicar novamente no botéo bloquear;

LogOff: Bloqueia o computador desejado e desconecta o usuario da maquina, podendo conectar outro usuario. Podemos
escolher em fazer log-off do Acronus ou do Windows;

Desligar: Desliga o(s) computador(es);

Reiniciar: Reinicia o(s) computador(es);

Processos: Visualiza todos 0s processos/programas abertos nesta(s) maquina(s), podendo finaliz&-los;

[ — . [o]x]
= O
Configuragao Usudrio Perfil
7

0.

< > [~
Status [ Aglo | Complemento | Usuésio | Computadores. Dats Hora

' 0K ACAD CONTROLE REMOTODI..  JANELA administiador 234252 4/5/2008

9 DK ACAD MENSAGEM CHAT ohn ja estou fechando. john PCOT 234302 47572008

< 0K GERENCIADOR PROCESSOS  ESTADD ohn PCOI 234349 47572008

User: administiador & o 2370372088 D: 473655212/000000000000 Daie: 4/5/2008 Time: 234356 License: 17720

*J Iniciar.

Figura 2.16 Tela lista de processo visualizado na maguina Cliente.
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Sites: Visualiza todas as paginas abertas do Intemet Explorer nesta(s) maquina(s), podendo finalizar a pagina na maquina
em questao;

£ Pt
[ i
m Werins s 13712804 |cad:
— Ficcianes Ak g | S
[ e ] i
i b el A bl e i e
E LBt e M AL e E LN
E b Memeaa gl vem ! STTIE O #
e m Iegige | By
— —
T (i ﬁ
e
-1 - | &
Ermade, | bela
: (I
W AL P HPRIPLA u
v dapnre | ca
E i
Zylinpan e rempaiar
— p— L wwrrroid |
Tum T’y T
) Liviem oS Ex ity
Terka v,
i s i
@""' H D i .
b | Bk | Lrplmmis T [T [ g | Crata | s I -
A0t mELoAlFl Ut Lalakd ey i prem— Wmte T
o BU RCEOCEN IFERLFEMEIOE. sl bk R T e
Jit EEsERR IR [faba o o ke Wi ra e o

dem mbmrrin o 1 i i SFTLE 5 A R R ik 1B S U L 18

Figura 2.17 - Tela de exemplo de paginas da internet abertas na maquina remota.

Remoto: Conecta-se remotamente a(s) maquina(s) selecionada(s), via VNC, a fim de realizar uma administragéo remota e
visualizar/controlar teclado € mouse da maquina, no item abaixo, selecionando, iremos somente visualizar a tela, ele aplica-
se também a captura de tela via VNC;

= AgEo p
Bula =
}*_j% " Grupos Selecionados
ﬁv " Todos conectados
" Taodos tela log-in
ecuta " Somente este grupo
—_— " Todos
a7 4 w||2/8 | Acronus
spular é v e
v Pefil
| Hora | Data | Grupo
of... 201. -

a: 2m
i: 20, CF04

g Lizenge: 9399/

Figura 2.18 Tela que indica o boto para captura de tela.

Aula: Aciona 0 modo aula nas maquinas desejadas, fazendo com que fiquem bloqueadas e a tela do servidor ou a tela de
algum aluno seja exibida nas demais maquinas dos usuarios, permitindo aos usuarios assistirem a uma apresentagéo feita
no servidor ou nesta outra maquina.
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Compartilhar tela l

[~ Paratoda grupo [

Time: 50 - [ Parar compartilhamento de tela l

Primeiro iremos escolher qual computador iremos compartilhar a tela
(Servidor, Supervisor ou de algum Aluno) e depois iremos clicar no
botdo COMPARTILHAR TELA e assim sera enviado o
compartilhamento para todos os computadores selecionados na tela
Principal ou simplesmente selecione o item PARA TODO GRUPO e
clique em COMPARTILHAR TELA que o comando de MODO AULA
sera enviado para todos os computadores do grupo da tela principal.

Figura 2.19 Tela para compartihamento modo aula.

Capturar: Captura a tela do(s) computadores(s) em questao e sera gerada uma tela para cada maquina, com a imagem
da tela apresentada em cada PC. Podemos ficar sempre capturando através do botdo Atualizar que vemos na imagem
abaixo no canto superior direito, gerando uma captura a cada 15 segundos. Estas telas podem ser maximizadas a fim de
melhorar a visualizagao das imagens, basta clicar nela;

PCO2- ADRIANA

= acroNus™

Este modo de captura é o método Acronus, para
isto deixe o item selecionado como segue abaixo.

-

" Todos conectados
" Todos tela log-in
ewtal ¢ Somente este gupo

" Todos

gﬁ B4 w98 - |V Acronus

Fe Wer

spular

v Perfil

| Hara | Data | Grupo
og.. 200 -
og.. 201 -
0o 201.. C704

Licenge: 9335/

Este modo de captura é o método VNC (podendo visualizar ou
interagir com os computadores, utilizando o item VER que segue
abaixo), para isto deixe 0 item sem selecdo como segue abaixo.

" [ Todos conectados

7(‘ Todos tela log-in
ecuts " Somente este grupo

—_— " Todos
Zﬁ B4 w|as «| Acronus
spular

v Ver

Iv Perfil

‘ Hara | Data | Grupo
0. 200 -
0. 201 -

0o 201 C7o4

License: 9933/

Figura 2.20. Tela exemplo de captura de tela e de selegao dos botbes para apenas ver ou para interagir nas maquinas.
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ghat: Abre uma tela de conversacdo com a(s) maquina(s) selecionada(s), podendo f“c])Iicitar algo, advertir, etc;

lo:

Tamarho icones: Prol

I Estatisticas

ides.
odatela [ ] 52

| 7 N reestabelecer cone
‘# [~ Desabiltar atual

- . .t
ﬂ’f ? e A o IRE *| & Acionus
Configuiagio  Usudrio Perfil Maguina:  Gp Maquinas [Detshes  v] © Windows gl @ PinglP ®v Delect P @ v Grade Hordiia

[ Nome do computador_| Aplicativa abeita | Pagina da Intemet__| Wersio

o

5
=R
£

=
&3

£
€ g
= H

- Audio e Video

2

o]
2
=

1

3]
9
=

'

]
9
=

1

9
a
F

‘s

<

Stat...| Acdo | Complement [ Usugria

DK ABRIU JANELA JANELA PR, ACED LOGOU NO SISTEMA ‘Administrador
DK ABRIL JANELA PERFIL JANELS Administrador
ST i Sz

nnnnnn Date: 13/4/2010

Figura 2.21 - Tela de bate-papo com uma méaquina remota, texto, audio e video.

Executar: Executa um determinado programa ou site ou envia um arquivo para a(s) maquina(s).

Setup: Instalar / Atualizar o Acronus dos computadores Cliente, assim como instalar um determinado programa, utilizando
autenticagao de um dominio (Deploy);

@ o T T Nesta tela poderemos atualizar a vers@o do Acronus Cliente,
| LR localizando o caminho do instalador do Acronus e selecionando
e um dos itens a serem executados/atualizado nas maquinas
— clientes em questao (computadores selecionados no topo desta
i ——— tela, onde poderemos selecionar o grupo e adicionar os
computadores a lista da direita). Depois clique no botéo para
' [ atualizar a versao, o executavel sera enviado maquina por
R maquina e executado localmente.

Figura 2.22 Tela atualizagdo das maquinas Cliente.
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. Acronus atualizagao e instalagdo de programas

Selecione 0 Gupo:

pedc7le - 1927168019113
SUPERVISOR ~

Protocoln Windows:
@ IPdoPC
€ Nome do PC

Local da verséio a ser instalada

|

Madulos a atualizar na maquina cliente:

I Reiniciar computador a0 terming da instalago

Clique aeui para atualizar Verséo para as manuinas seletionadas

Nesta tela poderemos atualizar a versao do Acronus Cliente,
localizando o0 caminho do instalador do Acronus que esta em
uma pasta compartilhada na rede e selecionando um dos itens
a serem executados/atualizado nas maquinas Cliente em
questéo (computadores selecionados no topo desta tela, onde
poderemos selecionar o grupo e adicionar os computadores a
lista da direita, estes computadores deveréo ter permissao de
leitura para esta pasta compartilhada). Depois clique no botao
para atualizar a vers&o, o executado via rede, da pasta em
questao.

% Acronus atualizagio e instalagdo de programas EEX

Selecione o Gupo:
ddicionay
e

SUPERVISOR A
Instalar programas

pedc704 - 192168019113

Protocoln 'wWindows:
& IPdoPC
" Nome do PC

Instalar Acronus T
I

Enviat de uma pasts Enviar via mtemel!

I Reiniciar computador a0 terming da instalag3o.

Clique aqui para atualizar Verso para as maguinas selecionadas

Selecione o Grupe:

SUPERVISOR = [

Adiniomar
computadar(es)

finstalar Actonus 1

Protonols Windows:
@ IPdoPC
 Nome do PC

Atuaizar Acronus T Instalar programas

Neste item, cada computador cliente ira baixar o instalador da
internet e executar localmente.

£ Acronus atualizagdo e instalagio de programas (9=E3]

Local da vers@io a ser instalada:

w

Madulos a atualizar na maquina cliente:

I Reiniciar computader o teming da instalago.

™ No odar na janel a do desktop [oculto]

I~ Copiar o aiqu

I™ Desabilitar scronus caso esteja ativo.

Cligue agui para Instalar a Verséo para as maguinas selecionadas

Nesta tela iremos instalar o Acronus Cliente e seus mddulos
remotamente, ou seja, utilizando o deploy do Windows e a
autenticagé&o de administrador do AD (configure dominio, login
e senha na tela de configuragdes, aba Médulo Cliente). Desta
maneira conseguiremos instalar o Acronus de maneira simples
e pratica em diversos computadores.

Figura 2.23 Tela passo a passo de como atualizar versdo nas maquinas Cliente através do Acronus.
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Sl ukeby skt Nesta tela poderemos utilizar o mesmo método (deploy)
e ] [P e — descrito no item anterior, para instalar qualquer programa
= = | remotamente em diversos computadores da rede.

Protocoln Windows:
& IPdoPC
" Home do PC

Aalzar Aoronus T instalar Acronus 1 Instalar programas

Local da vers@io a ser instalada:

w

Madulos a atualizar na maquina cliente.

-
-
I~ Cont entario
I~ Contiole de banda

I~ Méduia Supervisor

Clique agui para Instalar a Versao para as maguinas selecionadas

Figura 2.24 Tela utilizando deploy para atualizagdo.

Detectar: Este item tem como fungdo detectar todos os novos computadores conectados na rede, para isto, 0 nome do
grupo dos computadores tem que ser igual ao grupo de trabalho (workgroup) ou dominio que os computadores pertencem.

Popular: Este item é muito importante para termos um ganho na transmiss&o dos dados na rede, ou seja, na atualizagéo e
troca dos perfis. Nesta tela poderemos checar e atualizar todos os perfis de todos os computadores da rede, assim,
quando trocarmos de perfil de algum computador, seu perfil ndo precisara vir do servidor, iremos carrega-lo localmente.
Para isto, o item PERFIL tem que estar selecionado, como mostra a figura abaixo. Se ndo selecionarmos, o perfil sera
checado na maquina e caso tenha alguma alteragdo, sera atualizado para o computador em questao.

I Ver

Sy [ Pl

[ Hora | Data | Gupo -~
2. 20
2.

35318 License: 93997

Rielatorio dos perfis

Achinitrage| 292008 2

=> pedio

=
10910694

pol4ciDd
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Transferir: Transferéncia de arquivo entre Servidor <> Cliente e Supervisor <> Cliente, muito utilizado para troca de
arquivos entre professor e aluno.

£, Troca de Arquives com clientes

Recebendo arquivos

Envian

do arquivos

(1 35736648MiniSpy

(C1 39709556Filehon

(L] 41635053FILEMON

AcionusRestore
dio

547 WBLNET -File - How T File Notfications.
ABC Amber CHM Converterlnk.
a salzip

adrestremove.reg
ALVORADA.doc
Project_clientes. exe.lnk

wS_|
BackaLitz.2p
Bancodedados tut

Bloqueiareg
Boa noite Cris.doc

burlaries2 doc
cabsdk exne

7]
(20 aue
&
e
]
&
(23 dew
@
3o
=
@
&
EaF
e
ssta one

-
&

CALLBACK_FILTER tat o

{Recebenda I Relatdiio
Pasta onde os ainui cebido 1
=T ~| [020810aea010 et -~ _
‘ El 100126_CAL_SCL_ADRIANA_JD pdf Atualizar lista
EE A | 100126 L IBERD_ADRIANA_ID pof
{23 Documents and Settings 1001 26_NEW_TRANS_COMANDAT UBA_ADRIANA_JD.¢
4 acronus! 132273 flesy v

|C:\Documents and SettingshacronusD2\Desktop

Enviar requisicdo para ofs) clientel(s)
selecionados na tela principal

=, Troca de Arquivos com clientes

Recebendo arquivos

Nesta tela o professor (Supervisor) ou o Servidor definirdo
em que local receberdo os arquivos dos alunos (maquinas
Cliente), clicando no botdo ENVIAR REQUISICAO PARA
O(S) CLIENTE(S), iremos habilitar a tela de transferéncia
de arquivos para todos os Alunos selecionados na tela
principal do Acronus (Servidor ou Supervisor).

Recebendn i
e it Nome do ususrio Enwiados | Falharam | Arquivos enviados
computadh
pelc7OE ’
pe2eT06 ’
pC3cTO8 /
peACTOE ’
peScT06 ’
PeBCTOR 4
po7CTOE ’
peBeT06 / f
“ 3

Enviar requisicdo para o(s) clientel(s)
selecionados na tela principal

Nesta tela teremos o Status de todos os arquivos
recebidos, quantidade de vezes enviadas pelo usuario,
nome dos arquivos, se recebeu com SuCesso ou N&o 0
arquivo.

Figura 2.26 Tela transferéncia de arquivos e tela de status de arquivos recebidos.
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Nesta tela iremos enviar os arquivos do Servidor /
Professor (Supervisor) para os computadores Cliente,
poderemos localizar a pasta e enviar multiplos arquivos,
basta seleciona-los e depois clicar no ENVIAR
ARQUIVO(S) e os arquivos serao enviados e abertos em
seguida nos computadores selecionados na tela principal
do Acronus.

Enviar arquivals)

Sulzze e oo o st __ = =1 | Nesta tela teremos o Status de todos os arquivos
enviados, nomes, quantidade de envios, se enviou com
sucesso ou se falhou.

Erwiados | Falharam | Arquivos enviados

peACTOE ’

pe5CTOE ’

peBCTOE ’

po7CTOE ’

poAGTOR / JL[
K1 2

Enviar arquivals)

Figura 2.27 Tela transferéncia de arquivos Servidor/Supervisor e tela de status de arquivos recebidos.

33



‘e
...‘i
‘w ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS SERVIDOR

ACRONUS

S 0 F TWARE

Figura 2.28 Tela principal do Acronus servidor — detalhes.

Tela Principal - Acronus Servidor -
Detalhes

Nesta imagem temos a tela principal do Acronus
Servidor mostrando detalhadamente a méaquina
de cada usuario, nesta tela podemos verificar:

“STATUS, NOME DO USUARIO, PERFIL, NOME DO COMPUTADOR, APLICATIVO ABERTO, PAGINA DA INTERNET,
VERSAO, TEMPO USUARIO, LATENCY”. Este campo Latency seria 0 tempo de resposta para enviar e receber os dados
na rede (tempo em ms para ir e voltar a resposta), muito util para identificarmos problemas de lentiddo na rede ou nos

I*hJﬁ -L ; I&- {l'l l-\.“df
hE E EEE G E s
gl

et

A AT B e - ——

computadores.

Tela Principal - Informagdes Usuario.

Nesta tela temos as informagdes essenciais da
maquina selecionada, tais como: nome do usuério
conectado, login utilizado, perfil, nome do
computador, IP do computador, hora que
conectou, tempo restante de conexdo, quantidade
paginas coloridas e pretas / brancas restantes e
status do computador.

Tela Principal - Tempo.

Nesta tela na aba tempo da sua tela Acronus
Servidor, temos todas as informagdes necessarias
das maquinas de todos os usuarios bastando
apenas clicar no desejado, temos como itens:
“NOME DO USUARIO, LOGIN DO USUARIO,
PERFIL DO USUARIO, TEMPO RESTANTE:
FICARA COM, ainda os bot6es ADICIONAR e
CONECTAR USUARIO ACIMA”.
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Tela Principal — Relatorios
b £ T & 2 WY
af ¥ IS FEsE = . Nesta tela podemos retirar um relatério (formato
[ e .| CSV ou na janela propria do Acronus) de qualquer

- " agdo que ocorreu no Servidor ou na maquina
""" - | Cliente.

~.=~_ | Noitem status ha o tipo da mensagem, se ela foi
uma acdo normal (0 — OK) ou se foi alguma
infracdo a alguma regra do Acronus Cliente (255 —
. __+ \Waming).

T — —- — — = No item ACAO’ temos algumas tarefas que foram
Flgura 231 Tela principal"_"';él;orios — realizadas pelo Servidor ou pela méquina Cliente,
' ' tais como: ABRIU JANELA CONFIGURAGAO,
ABRIU JANELA USUARIOS, ABRIU JANELA PERFIL, ABRIU JANELA MAQUINAS, ABRIU JANELA GRUPO
MAQUINAS, ABRIU JANELA PRINCIPAL, FECHOU JANELA CONFIGURACAO, FECHOU JANELA USUARIOS,
FECHOU JANELA MAQUINAS, FECHOU JANELA GRUPO MAQUINAS, FECHOU JANELA PRINCIPAL, SALVOU
JANELA CONFIGURAGCAO, SALVOU JANELA USUARIOS, SALVOU JANELA MAQUINAS, SALVOU JANELA GRUPO
MAQUINAS, SALVOU JANELA PRINCIPAL, Acessou o site ou pasta Proibido, LIGOU PC (SERVIDOR
SOLICITAGAO), DESLIGOU PC (SERVIDOR SOLICITACAQ), REINICIOU PC (SERVIDOR SOLICITAGAQ),
BLOQUEOU PC (SERVIDOR SOLICITAGAQ), DESCONECTOU PC (SERVIDOR SOLICITAGAQ), CONECTOU
USUARIO (SERVIDOR SOLICITACAO), SEM ACRONUS CLIENTE, LIGOU PC (CLIENTE), DESLIGOU PC (CLIENTE),
REINICIOU PC (CLIENTE), BLOQUEOU PC (CLIENTE), DESCONECTOU PC (CLIENTE), CONECTOU USUARIO
(CLIENTE), Digitou palavra proibida, ERRO PALAVRAS PROIBIDAS, ERRO PROCESSOS, ERRO SITES/PASTAS,
ERRO PALAVRAS PROIBIDAS, Finalizou um Processo Proibido pré-definido, Palavra Proibida =>, Processo

Proibido, Restricao - download de Arquivos com extensao, Site em Questao contém contetido/palavra proibido.

No item “Complemento” é apresentado qual item foi restringido, tais como palavras, sites, pastas, processos, downloads e
etc.

No item Usuario, filtra-se um usuario em questao.

No item Supervisor, é filtrado um determinado usuario que estava logado no servidor e, no campo dia, filtra-se o dia
desejado.
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Tela Principal - Tela de saida dos

Fielatsrio

Hu. [ 5T [ acEo [ cCoMPLEMENTO [ compPuTa. . [ su

1 o ABRILJANELS JANEL .. JANELA. - administrador 14 D
z 0 ABRILJANELA JANEL . ACED LOGOU MO SIST o 14 24,
El o ABRIL JANE LS LISUA, JEMELS, 14 23,
1 o FECHOU JANELS USU..  JAMELA 14 23/,
5 o ABRILJANELS MAQUIL.  JANELA 14 29/,
6 o SALVOU JANELS MAD. . JANELA 1a: =
7 o FECHOU JAMELS M&Q...  JANELS 1. 294
] o ABRIL JAMNE LA GRUP. JAMELA, 14l s
a o FECHOU JANELS GRUL..  JAMELA 14 23/,
10 o ABRIL JANE L& LISUA, JAMELA 14 24,
11 il SALVDU JANELS, USU JAMELS, 14 23,
iz Lo [ FECHOU IANELS LIS
12 ] ABRILJAME LS PERFIL  JAMELA, 14 EN
14 o ABRIL JANE LS LISUA, JAMELS, 14 237
15 ] SALVOU JANELA USU..  JAMELA 14 29
15 o FECHOU JAMELA USU..  JAMELA 14l s
17 o ABRILLJANELS MARUL.  JANELA 14 23/
18 o SALVOU JANELA MAQ . JANELS 14 29/
13 o FECHOU JAMELS MAQL JANELA 14 29/
20 o ABRIUJANELS GRUP...  JANELA 14, 290

Relatorios
Nesta tela temos o relatorio gerado pelos filtros

da tela principal, caso o usuario tenha acessado
alguma pagina da Intemet, alguma pasta

d Adicionar Site / Pasta selecionado para a lista de sites / pastas, para o mesmo perfil

indevida ou algum programa, poderemos

ﬁ| Adicionar Site / Pasta selecionado para a lista de sites / pastas, para todos os perfis.

seleciona-lo e adicionar a lista de aplicativos ou

‘.{j Adicionar Programa selecionado para a lista de Programas, para o mesmo perfil.

lista de sites/pastas. Basta selecionar o item,

selecionar em qual perfil sera restringida a faixa

de horario e dia da semana e clicar em um dos

o Perfil do usuario selecionado
\:SF Salr |

[oooDo0 - ~| &s

[zz5353 ~|

Figura 2.32 Tela principal — tela de saida dos relatérios.

Quando dermos duplos clique na linha da ocorréncia, se a col
caminho existente, este sera aberto, para verificar tela de avisos

Grupo: C706 - total

T
B T e (K
T [ ] - v

> pelc706 101,225
20706 - 101.2116

36706 - 10,2180

quatro botdes.

una Complemento tiver o link de alguma imagem, site ou
de infracdo, sites ou pastas acessadas, etc.

467061013215

50706 101.2142

Tela Principal - Fungoes.

76706 1012180
8

Nesta tela temos as informagdes que aparecem

> pefc706 - 1013221

96706 101,335

tanto clicando no item “FUNCOES”, como no bot&o

> pelle706-101.415

A1c706.-101.7.211

direito do mouse aparecendo 0s seguintes itens:

[c

onplemento.
J OK ABRIU JANELA JANELA PR...  AGAO LOGOU NO SISTEMA
DK ABRIUJANELA PERFIL JANELA

PR ey e

Figura 2.33 Tela principal - tela fungdes.

Fungéo Tecla de atalho | Descrigao

LIGAR COMPUTADOR CTRL+O Ligar computador por wake on lan

CONECTAR UM USUARIO OU PERFIL CTRL+L Conecta um usuario no computador ou troca o perfil de um usuério ja conectado
BLOQUEAR COMPUTADOR CTRL+B Blogueia 0 computador, com a opg&o de colocar uma mensagem na tela.
DESCONECTAR USUARIO CTRL+X Faz log-off no computador remoto (Acronus ou Windows)

ATIVAR ACRONUS CLIENTE — PROTOCOLO WINDOWS Envia 0 comando para o Windows para iniciar o Acronus Cliente

DESLIGAR COMPUTADOR CTRL+S Desliga o computador

DESLIGAR MONITOR Desliga o Monitor

DESLIGAR TECLADO E MOUSE Desliga teclado e mouse, impossibilitando de utiliza-los.

LIGAR TECLADO E MOUSE Ligado teclado e mouse que estavam desligados
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REINICIAR COMPUTADOR CTRL+R Reinicia 0 computador
VISUALIZAR GERENCIADOR DE TAREFAS Visualiza todos os processos e janelas ativas, podendo ver mais detalhes.
VISUALIZAR SITES ABERTOS Visualiza todos os sites abertos do Intemet Explorer, Firefox e Netscape.
VISUALIZAR E CONTROLAR MAQUINA REMOTA CTRL+D Controla ou somente visualiza o computador remoto
ATIVAR MODO AULA ﬁlbre tela para realizarmos o modo aula para o computador do Professor ou de algum
uno
CAPTURAR TELA Captura a tela do computador remoto e no modo ACRONUS poderemos salvar a
imagem capturada para algum arquivo
CONVERSAR COM USUARIO Ipi((:jifa uma conversa com o usuario selecionado, poderemos conversar por texto, video ou
audio.
EXECUTAR PROGRAMA Ir4 executar uma linha de comando no computador remoto, pode ser um programa (local
ou na rede), um documento, um site.
ATUALIZAR SENHA DO CONTROLE REMOTO Envia comando para alterar a senha do controle remoto (VNC) da maquina remota
LIMPAR COMPUTADOR Ird limpar o computador remoto (lixeira, arquivos temporario, histéricos do Intemet
Explorer).
RAM DISK VIRTUAL FUNGCAO DESCONTINUADA | FUNGAO DESCONTINUADA

HARD DISK VIRTUAL =>

=>TODOS =>MONTAR OS DRIVES

Ird montar todos os drives virtuais

=>TODOS => DESMONTAR OS DRIVES

Ird desmontar e deixar sem acesso todos os drives virtuais

=>TODOS => APAGAR DADOS DOS DRIVES

Ir& apagar todos os arquivos e pastas dos drives virtuais

=>SOMENTE UM =>MONTAR O DRIVE

Ira montar um determinado drive definido pelo usuério do Servidor / Supervisor

=>SOMENTE UM => DESMONTAR O DRIVE

Ird desmontar um determinado drive definido pelo usuario do Servidor / Supervisor

=>SOMENTE UM => APAGAR DADOS DO DRIVE

Ir4 apagar todos os arquivos e pastas de um determinado drive definido pelo usuario do
Servidor / Supervisor

REQUISITAR TROCA DE ARQUIVOS COM CLIENTE

Ird abrir a tela de enviar e receber arquivos entre SERVIDOR / SUPERVISOR
(PROFESSOR) E ALUNOS

INSTALAR / ATUALIZAR ACRONUS E PROGRAMAS

Ir4 abrir o médulo de instalagdo do Acronus e programas (utiizando autenticacdo do AD)
e atualizagdes do Acronus para os computadores Cliente

MOSTRAR DEBUG

Mostra mensagens de debug do programa, utilizado pelo pessoal de desenvolvimento.

FERRAMENTAS =>

=> TESTE DE COMUNICAGAO

Médulo para testar comunicagdo entre Servidor e computador Cliente.

=>PROGRAMA LINK

Programa responsavel para importar para o Acronus dados de usuarios de outros bancos
de dados (Oracle, AD, SQL).

=> INSTALAR NAS MAQUINAS CLIENTE O CONTROLE
REMOTO NA TELA DE LOGIN DO WINDOWS

FungZo que instala e inicia o servigo do VNC Server
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=>CONTROLE REMOTO MODO REVERSO

Fungdo remota do VNC para conectar em computadores especiais, como thin clients,
terminal service,...

=>POPULAR PERFIS

Abre a tela de enviar perfis para os computadores Cliente

=>MEDIDAS DOS COMPUTADORES

Abre médulo que verifica vérias medidas dos computadores ( % da CPU, % livre e
ocupada da memdria RAM e HD, sinal de WI-Fi).

=> INVENTARIO DE HARDWARE E SOFTWARE DOS
COMPUTADORES

Abre mddulo onde poderemos firar relatérios de todos os softwares e hardwares
instalados nos computadores Cliente e poder desinstalar softwares remotamente

=>ALTERAR CRIPTOGRAFIA DOS COMPUTADORES

Altera a chave de criptografia que esta sendo utilizada na comunicagdo entre Servidor e
maquinas Cliente (padrdo = ACT)

=> CONECTAR MAQUINAS CLIENTE COM UM
DETERMINADO USUARIO

Fungo que simula usuario conectando na maquina Cliente, podendo definir tempo para
conectar este usuario e ird conectar com o mesmo usuario em todos os computadores
selecionados na tela principal.

=>LIGAR SIMULACOES DE ACESSO

Faz simulagdo de sites sendo acessado nos computadores Cliente, fungdo especial para
testar desempenho da rede e do servidor (saturar logs no servidor).

=>TELA DE LOGINA NAS MAQUINAS CLIENTE =>

=> DEFINIR MAQUINAS PARA UTILIZAREM TELA DE
LOGIN

Defini para todos os computadores selecionados na tela principal, para utilizarem a tela de
login do Acronus Cliente.

=> DEFINIR MAQUINAS PARA NAO UTILIZAREM TELA
DELOGIN

Remove a tela de login do Acronus Cliente, assim, utilizando a tela de login do Windows.

=>FUNCOES DOMINIO WINDOWS =>

=> ATUALIZAR AUTENTICAGAO DO DOMINIO PARA AS
MAQUINAS CLIENTE

Iremos definir o Acronus Cliente dos computadores para rodarem com o usuario definido
na tela CONFIGURAGOES => ABA MODULO CLIENTE => ITEM ‘LOGIN DE
AUTENTICAGAO WINDOWS...”, item utiizado para logar como usuério limitado no
computador e deixar o Acronus Cliente rodando como administrador, para que possamos
usufruir as fungBes que precisam de permissdes do administrador para poder rodar.

=> REMOVER AUTENTICAGAO DO DOMINIO PARA AS
MAQUINAS CLIENTE

Remove o item configurado acima, ira rodar o Acronus Cliente para rodar com o usuario
logado no Windows

=> REMOVER LOGIN AUTOMATICO DO WINDOWS
(DOMINIO)

Remove as configuragdes de login automatico no Windows (computadores Cliente)

=> CONFIGURAR WINDOWS PARA LOGAR NO
DOMINIO AUTOMATICAMENTE

Iremos definir login, senha e dominio para os computadores selecionados da tela principal
do Servidor, para logarem automaticamente quando o Windows iniciar.

Observagao: Habilitar e desabilitar os drives pelo Servidor ou Supervisor criando espagos no HD para que os
usuarios possam salvar o que quer que seja, a qualquer momento e por padrdo quando o cliente se conectar ele ja
ira configurar. Os drives nédo teréo limites virtuais, os contelidos de qualquer espago poderdo ser apagados a
qualquer momento, poderemos direcionar 0 "espago" para qualquer pasta no HD ou criar alguma especifica,
podendo ser até a pasta do DESKTOP. Sera possivel criar uma pasta para cada usuario, no momento de seu login,
utilizando $USER, teremos a mesma facilidade em um ambiente de rede e local.

Em breve teremos implementado no HD virtual a fungdo que apagara tudo o que foi salvo na maquina quando a
mesma for reiniciada antes de desligar o Acronus apagara tudo.

Poderemos  direcionar para o desktop do usuario ex. W: -> C:ADOCUMENTS AND
SETTINGS\ADMINISTRADOR\DESKTOP, porém teremos de salvar no W: para que aparega no desktop, pois se
tentarmos salvar direto no desktop ndo sera permitido, e se salvarmos no W: ira permitir € na hora ira aparecer no
desktop. Assim que a maquina for desligada o disco some, e sé ira aparecer quando a maquina cliente se conectar
ao servidor.
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Exemplo: A maquina cliente ird aparecer com o perfil que j& estiver salvo no windows, porém se estiver no login
automatico do administrador, ir4 carregar o drive do administrador, mas se estiver na tela de login do Acronus, esperando
por um usuario, ndo ira carregar isso sé ocorrera depois que for conectado, isso sé acontece quando a tela do windows é
atualizada (area de trabalho pisca).

BELY | Nesta tela temos o inventario de hardwares de todas as
I SS—— L — maquinas Cliente deste grupo, podemos visualizar nesta
e e planilha do Acronus ou Exportar para um arquivo (para ser
impresso ou salvo para outro local). O botdo “SALVAR” ir4
i salvar os dados coletados dos computadores, informagdes
e dos hardwares.

ol | 2

= = -

Figura 2.34 Tela inventario de hardwares de todas as maquinas.

Sttt tos conpiadores daece 5 | Nesta tela temos o inventario de todos os softwares
_ instalados em cada maquina Cliente deste grupo, podendo
= também exportar, salvar, desinstalar softwares remotos.

L4l | i

[ [ e [ o | = ]

Figura 2.35 Tela inventario de hardwares individual.
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Nesta tela temos as medidas dos computadores, na aba
( y . I GENERAL, todas as informagdes em modo planilha, para
Naome dos C = I:tpuz [Mem fisu:I [ Uso de mem l:?::i [ Uso do HD \sz do HD|5ina\WTF\r”U'T:tatjs | anallsarmos e tomarmos as deV|daS atltUdeS para
— — I R determinados computadores deste grupo.
<] | 2l
[~ Atuaizar automaticamente Atualizar | [ <m

Figura 2.36 Tela medidas dos computadores.

=, Medidas e avisos dos computadores g@@‘

SclecionsoBrps: [Cog v
[ Hard disk I Wil Signal Il Graficos
General Il AU Uisage Il Memory Usag
11 16800 D100 %
2704 - 102.168.030 0de 100 %
ode?0d - 102.168.0 63 0de 100 %
ofe704 - 102.168.0.72 0de 100°°%
eheq0a - 182166010 03 100 %
oTe704 - 102.168.0 42 0de 100 %
oBe70d - 102,168,025 0de 100 %
Scaba. 1421600 57 0 100 %
10704 - 162.180.0162 o 100 %
wo11E704 - 1621681038 038 100 %
o Vi a1 0 100 %
PLor - 152 15005 o 100 %
BoMETD4- 10,1516 o 100 %

Aqui temos em modo gréfico o quanto esta sendo usado da
CPU para estes computadores do grupo C704, 0 mesmo
teremos para as demais abas MEMORY USAGE, WI-FI
SIGNAL e HARD DISK.

Figura 2.37 Tela gréfico de utilizagéo do CPU.
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B Acranus ->SOL X
Canexao com Servidor 1 Consuas 1 [3 5 Conversio
Banco de Dados Remoto 1 Banco de Dadas Actonus T Conectandn com Active Directory
Nome ou IP do Servidor.— [looahost $SERVER
Porta de comunicage: [
Login = 3D
Senha: == $PASSWORD:
Nome do Banco de Dados:  [ssoola,bd SDATABASE
Mome da Tabela: [1abela_cis
Preencha a posicio dos campas{colunas] do banca remolo que i referi a0 banca de dados do Acronus.
Logndowsusio [
Serhadousudrion [z
Nomedousudioc [0
Perfildo usuéic i ou FocmPel  [Advisvader  Debee ests campo vazio casoterha o perl na tabela

“oltar Padriio

Este mddulo iré interagir entre um banco de
dados (SQL e ORACLE) e importar seus
usuarios para o banco de dados do Acronus, a
tela a0 lado € a tela responsavel para
estabelecer conexdo com o banco de dados,
variaveis que ira determinar sua conex@o e
assim como a coluna em que se encontra
determinado dado da tabela, por exemplo, login
seria 0 segundo item da tabela (coluna 1), o
nome seria o primeiro item da tabela (coluna 0),
assim por diante. Para testar se houve sucesso
na conexao, faga um teste na aba CONSULTAS
e verifique se iremos conseguir ler os dados
remotos deste banco de dados.

Figura 2.38 Tela importag&o de bancos de dados.

S5 Acronus -> SOL ®

Canexao com Servidor 1 Consulas 1 C & Convers3o

Banco de Dados Remoto i Banca de Dados Acronus: Il

Caminho do Banca d Dadas Actorus: [T\ hrquives de programasveronus TecnologiaiCadastia.mdb Procuar

Yoltar Padrdo

Nesta tela iremos definir onde esta o banco de
dados do Acronus, ou seja, o local em que
iremos salvar os usuarios capturados do banco
de dados externo e sera adicionado no banco
de dados do Acronus somente 0s novos
usuarios, os existentes serao ignorados.

Figura 2.39 Tela localizag&o de bancos de dados.

S Acronus -> SQL

Conexao com Servidor I Consul T
Banca de Dados Flemo ) anca de Dadas Acronus T
Nomedoservidor  [oaveros

e dados A0 do ‘windows.

vazio caso tenha o perfil na tabela.

Woltar Padrido

| Figura 2.40 Tela configuragéo de conex&o do banco de dados.

Nesta tela iremos configurar a conexao com o
banco de dados do AD (Active Directory), e
iremos definir também em que posi¢des estédo
estes dados, normalmente o nome esta na
posicao 1 e o login na posigao 2. Para testar se
houve sucesso na conexao, faga um teste na
aba CONSULTAS e verifique se a ja& ha uma
leitura dos dados remotos deste banco de
dados.
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Codcranus oo SO Bl | Nesta tela faremos testes de consultas ao
Conexan cam Servider T Consultas T Configwares Gincrarismo - Converséo .
r banco de dados externo, nela iremos saber se
Banco de Dados Remoto Banco de Dados Acronus . ~
— — conseguimos conectar no BD ou n&o. Este teste
é essencial para que a aba CONFIGURACOES
SINCRONISMO - CONVERSAO, funcione
corretamente.
I~ Utiizar SOL Server autenticagdo prépria: Sting: [ driver={SL Server):server=$SERVER vid=8D pwd=SPASSWORD database=5
[ Utlizar SOL Server autenticag3e do Windaws String:  [Prowider=SOLOLEDE. 1 ntegrated S curity=55PLPersist S ecurity Info=False: ritiel oo

Figura 2.41 Tela teste de consultas ao banco de dados.

Bscronus 2 50 E la é lod |
Licronis 2 SO 4 | Esta tela € somente um exemplo de consulta ao
Conexan com Servidar ) Consultas I Configuragdes Sincronismo - Conversio
banco de dados do Acronus
Banco de Dados Femato ) Banco de Dados Acronus
Login [ Senha [ Home [ Perti ~
50840004 4 ALBIND JOSE CAMARGD Aulaweb
50840003 4 ALEXANDRE TORRES 4
B0840011 4 GUSTAVD DORIETTO DE MENEZES 4
B0g40001 4 JOAD PAULO DI CUNTO MICELLI 4
50840009 4 MANLIEL LUCAS WALADAD 4
THIAGH DE OLIVEIRA MEDEIROS
50840007 4 TOMAS BITTAR BOMANI 4
B0830005 4 ANDRE MATERM LEOTTADE ARAUJO 4
H0830003 4 DANIEL EVANGELISTA LOBO 4
50830001 4 ERIC DIETMAR MARADE| MULLER 4
50820007 4 LEANDRO FERMANDES CHISTE 4
50810005 4 TIAGO PADILLA 4
B0820011 4 CHRISTIANO ROCCO AMICETO GONC. 4
B0820005 4 DIEGO MaCHADO 4
50820021 4 FABI0 NATAN WAINSTOK RIEEIRO D 4
50820003 4 ILAN SERRUYA ORENGEL 4
50820016 4 LUCAS OLIVEIRA GONZAGA 4
B0820022 4 LUIZ FELIPE NEVES GONCALVES 4
H0820013 4 WMAICON RICARDO PINHEIRD 4 A
Canegar
Waltar Padi3n Sair Sahvar
Figura 2.42 Tela exemplo de consultas ao banco de dados Acronus.
b x5, E ' la final ond fi
Edereur.2 50 & sta seria a tela final onde configuramos o
Conexao com Sewvidor i Corsultas | Eonfiguragses Smcrontsme - Conversao L. =,
, horério que sempre o programa ira fazer o
Horério para comparar banco de dados:  [23.55,00 W Habiltar verificagio automatica de novos wsudrios.

check para novos usuarios e importar para o
banco de dados do Acronus. O botéo
VERIFICAR  USUARIOS NOVOS, neste
exemplo ao lado, sera chamado todos os dias
as 23:59:.00 ou podemos clicar nele para
verificarmos naquele momento.
Clique no botdo SALVAR para que todas as
configuragdes fiqguem salvas e coloque um
atalho deste programa (que estd na pasta
c\vbemysgl\  Conv_Acronus_sql.exe)  no
inicializar do Windows.

Data Hora Ao

Figura 2.43 Tela configuragdo para check de novos usuérios e importago para o banco de dados.
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. /Grade hordria de aulas FEX

Selecione o grupo de computadores [roP0 =l

Esolha o horério par I o, => Das ononon - & [35958

Escolha o perfil para este hordrio e grupo [pdministiador =]

Escoha 2 agdo [sem Acgo somente tocar o petlll | Adicionar
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Segunda | Tes |

Quata |

Qurta | Gea |  Sabado |  Domingo

Haras Inicio => Fir

[ Pedil [ Aggo

<

Obs.: Ds perfis acima precisar

m estar associados a

I Remover

[~ Clique aqui para habiitar grade horéria de aulas.

algum usudrio. Salvar

Figura 2.44 Tela grade horéria de aulas.

Tela - Grade Horaria de Aulas

Aqui iremos ministrar os horarios de aula para cada sala e seu
respectivo perfil, podemos acessa-lo apertando ctrl+g, ou no
menu Fungdes, Configurar Grade Horaria, bem simples, sera
possivel escolhermos o “GRUPO a configurar, o horéario, o
PERFIL e o DIA DA SEMANA’. O perfil ao qual formos
especificar para um determinado horario, devera estar associado
a algum usuario na tela de cadastro de usuérios. Na parte inferior
da tela tem o item para habilitar esta fun¢do, temos de deixar
selecionado para ligar a grade horaria. Note ainda que temos

sete abas com os dias da semana. Veja que temos varias outras fungdes como desligar, reiniciar, enviar
mensagens, limpar computador, limpar drives e entre outras fungdes.

. Configurando Acronus Servidor [3EL3

Geral 1

Mo Clente

e | AseniicagioBD | Populse e pes | Backup

939353 N
Digite o tempo a
39353 hhmmse

Selecione este tem para que o ot

Clique s para REMOVER o Acroms
Seavidar 1o iniciaizar d Windaws
Cligue aqu pars INSERIR o deroms
Sexvidor no inicializar do Windaws

Q-

Figura 2.45 Tela configuracéo geral.

Tela de Configuragoes - Geral

Nesta tela temos algumas configuragdes. Na aba Geral ha o item
“HABILITAR CONTROLE DE TEMPQ?, onde controlamos o tempo
de utilizagdo das maquinas Cliente, ou seja, podemos definir quanto
tempo um usuario podera ficar conectado. Ao esgotar, ele néo
podera utilizar nenhuma maquina.

No item “HABILITAR CONTROLE DE IMPRESSAQ” habilitamos o
controle de impressao para cada usuario, € na tela de cadastro do
usuario podemos definir quantas paginas coloridas e preta/branca
poderdo ser impressas. Quando chegar ao valor zero, a impresséo
ndo sera autorizada e o usuério recebera uma mensagem sobre o
limite esgotado, sendo que as impressoras poderdo estar em
qualquer parte da rede (em um computador remoto, local ou na

rede). O controle € local, ou seja, ndo importa de onde enviar e para qual impressora enviar, a impressao sera controlada.

O item “PORTA PADRAO DE COMUNICAGAQ” é a porta TCP com que 0 servidor se comunica com a maquina cliente.
Todo novo computador que for cadastrado ira utilizar este valor definido.

O item “CHAVE DE COMUNICACAO, CRIPTOGRAFIA”, é uma palavra para poder gerar a criptografia dos dados
enviados entre o servidor e a maquina cliente, para evitar os dados trocados entre eles sejam monitorados.

Selecionando o item ADICIONAR TEMPO AO CLIENTE AUTOMATICAMENTE QUANDO ACABAR. No primeiro campo
de tempo, iremos definir o quanto o usuério devera aguardar para utilizar o computador novamente, o segundo, quanto de
tempo ele ira receber ap6s decorrer este tempo de espera.

Selecionando o item SELECIONE ESTE ITEM PARA QUE O HORARIO ACIMA SEJA O HORARIO..., esta fungao fara
com que apos as X horas sera definido para todos os usuérios Y horas, exemplo, primeiro campo 01:00:00, segundo
campo 23:00:00, assim, depois das 23 horas, para todos os usuarios do banco de dados, sera definido o tempo de 1 hora,
independente se ja tem ou ndo tempo em seu cadastro.
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Tela de Configuragoes - Cliente

Nesta tela de configuragbes, o item “PERMITIR QUE O CLIENTE
CONECTE EM MAIS DE UMA MAQUINA”, define se o usuario pode
se conectar em varias maquinas ao mesmo tempo. Caso contrario &
emitida uma mensagem de que ele ja esta conectado em outra
maquina e reinicia o computador.

O item “FORCAR CLIENTE CONECTAR SOMENTE VIA
SERVIDOR?”, é utilizado somente quando o usuario utilizar a tela de
login do Acronus para conectar, ou seja, na tela de login, a opcéo de

conectar localmente ndo estara disponivel, permitindo conectar os
Figura 2.46 Tela configuracdes — Cliente. usuarios criados no servidor somente remotamente.

O item “HABILITAR DISCO VIRTUAL...”, ndo utilizar esta funcéo, foi descontinuada a partir desta verséo 3.48.

O item “CASO O USUARIO NAO EXISTA, CONECTAR O CLIENTE COM O USUARIQ’, neste campo poderemos
selecionar um login padréo (o valor vazio admite que todos os logins do Windows nas maquinas clientes ja estdo
cadastrados no Acronus), caso este campo esteja com um usudrio selecionado e uma das maquinas clientes tente
conectar com um usuario que ndo exista, sera conectado o usuério que esta selecionado (isto quando utilizarmos a tela de
login do Windows na maquina cliente).

Os itens “DETECTAR O IP AUTOMATICAMENTE DAS MAQUINAS CLIENTE’, neste item poderao habilitar ou desabilitar,
assim como o botdo na frente, na tela principal do Acronus Servidor, ao clicarmos, ira detectar os IP’s de todos os
computadores da rede, pelo nome configurado, caso tenha alterado, 0 mesmo sera alterado no banco de dados. Este item
nao altera nada em desempenho do servidor, pois trabalha com processo separado e em threads diferentes.

O item “LOGIN DE AUTENTICACAO WINDOWS ACTIVE DIRECTORY OU COMPUTADOR LOCAL", neste item
definiremos o dominio, login e senha do usuario administrador da rede, utilizado para instalar (deploy) o Acronus Cliente e
outros programas remotamente, assim como realizar fungdes sem ter o Acronus Cliente instalado nos computadores
Cliente, na tela principal do Acronus Servidor, basta selecionar o item PROTOCOLO WINDOWS para realizar as fungdes
permitidas.

44



w‘,’ ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS SERVIDOR
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S 0 F TWATRE

Geral i Médula Ciente i o BD; Fopuate e pefe | Backup
este &
™ Habiltar auteniicago remota para cada usuio

Logintimeraut [

Link de auterticagaa: (fLOGIN e $PASSWD sa varig

Tela de Configuragoes —Autenticagdo BD

Nesta tela poderemos definir um site para autenticar a senha do
usuario, ou seja, quando o cliente tentar conectar com seu login e
senha (na tela de login do Acronus) o Acronus Servidor ird acessar o
link de autenticagdo passando como pardmetro o login e senha
(como variavel $LOGIN e $PASSWD, por exemplo
http:/localhost/login/autentica.php?$LOGIN?$PASSWD ) assim, se 0
valor de retorno deste site for igual a0 campo que configuramos no
o | o | SEN AUTENTIQAR LO’G.IN E SENHA, IRA RETOlRNAR O VALOR
entdo ira permitir 0 usuario conectar na maquina Cliente.

Figura 2.47 Tela de configuracdes - autenticagdo BD.

O item “HABILITAR CONTROLE REMOTO WEBSERVER ACRONUS..", selecionando este item iremos habilitar o
mddulo WebServer na porta 80 desta maquina, assim, por um navegador, iremos conseguir controlar vérias fungdes do
Servidor, veja mais detalhes no capitulo que explica sobre 0 WebServer.

O item “SENHA DO CONTROLE REMOTO" neste campo definiremos a senha para o acesso remoto via VNC aos
computadores Cliente e para atualizar esta senha nos computadores remotos, iremos utilizar o menu FUNCOES =>
ATUALIZAR SENHA DO CONTROLE REMOTO, assim iremos alterar a senha de todas os computadores selecionados na
tela principal.

Tela Conta do Usuario—Dados

= Contato Usuiro-cronus____ : Nesta tela cadastraremos os usuarios, aqui poderemos definir um
i login (pode ser nome, matricula, numeros, apelido, etc.), nome do
T usuario e qual perfil ele pertence, definiremos suas restrigdes

(Acronus Cliente — tela de configuragdes). Para criar ou editar um
perfil, basta clicar no botdo Editar Perfil e iremos definir seus
Cao s oo | || blogqueios, Iim_it(_es e permis_sées. O campo’da digital poderemos
e | cadastrar a digital do usuario no leitor biometrico, quando o fundo

Dados T Configuagtes | Procurar T Mais informagtes | Utiitarios

Name do usuério

Pefil do usudrio [provacomblack =l

P tondise T Moo st rasias 1~ || d€Ste botdo estiver verde significa que 0 usuario em questéo ja
R BUETA ST o s : : possui a digital cadastrada, vermelho ndo esta cadastrada. Para
rmmmsss: || alterar os dados de algum usuério existente, basta clicar no botéo
50840007 TOMAS BITTAR BOMAN! 4 [ . Yl . ~
= ANDAE MATEN LTI DE ARALID : ' EDITAR CADASTRO e para criar um novo usuario, clique no botao
B dammee NOVO.

50820011 CHRISTIAND ROCCO ANICETO GOMCALVES 4 2

iﬂﬁ?ﬂnﬂi NIFGA MACHAND 4 )'

Total: 145051

Figura 2.48 Tela conta do usuario — dados.
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- |5

' Apagar

ﬁ| Satvar Q voltar

v" Novo

Q Avangar

|¥§

o

Sair

Dados Configuragties

Procurar - Relatdrios

[ Ajuda T Tempo]

= : ‘ Usuario TFuncﬁesT Relatorios [
Lagin do ususria: iadminislradnr
Senha do usuario: 1234 EE @ é
Ligar Conectar | Bloguear
Nome da ususrio: ]Admimistladol do Sigtema - ey,
! ando Digita €] @\
R B |U ~ Qualidade da Impressdo Digital - ligar | Reiniciar
Perfil do uzuario: JAdminislradUr Q‘_.,-
Fiuim Bom Excelente 2
&5 Remoto
= o
Lagin do Usuaria | Mome da Ususrio
adriniztrador Administrador do Sistemna o = —
ians s Situagdo do Leitor : e | e
administrador Wiwi-PC v p g 4
A digital foi capturada com sucesso. veja a qualidade: Conecte
ou Salve |
000-00-00-1 Cancelar Procura
mputadores;
te selecionadols]
Selecionados
Login do Cliente - [ lconectados
MHome do Cliente : ‘ iels logiin
te este grupo
do G tador - ‘1=>hnme AvJ
Conectar no computador selecionado | _Lir A
v Wer
St.. | AgSo | Complementa | Usuério | Computadores | Supervisor ] Dala 1 Hura Lol
@ 0. ABRIU JANELA J..  AGAOLOGOU NO SISTEMA Adrinistracar Adrinistracor 134308 13/5/2—
o e el ek B i i e whgan " Thasie T
h] >
| User; Administrador [Wersion: 2.80 Mext register . 17/02/2010 | 1D: 948348630/000000000000 Time: 17.04:48 License; 3/3

[iz2wn.. -[ /= Admin ...

T ———
+4 Iniciar

= 3
% manual. .

13 (2 Mg

| Date: 13/5/2008

= & 3prin...

Figura 2.49 Tela principal do Servidor - leitor biométrico

Nesta tela podemos verificar um método mais facil na utilizagdo do Acronus, o leitor biométrico, para agilizar o
reconhecimento dos usuarios, Ao clicarmos no icone “USUARIO” da tela principal do Acronus Servidor e inserirmos nossa

. Conta do Usudrio - Acronus

£

&)

Dad | iConfiguragaes | Fro Ui
Hararios o permilidos (deive vazio
para desabiltar este canlrole]
Exclu:
Grupo de maguinas cadaslradas Dara [:} |SUPERV\EDF\ L]
médulo Supervisor, selecion
dia da semana e o horério a Dndal Todos 236965 w
supervisianar este grupa:
Adicionar o grupe de
magquinas ao lado para a
lista do supervisor
Excluir
Fungfies liberadas para o méduio Fung@es? Supervisol “Weh Server
upervisor
I~ Capluar Tela
[~ Chat
I Evecutar/Enviar arquivo
I Transferéncia de Arquivos
tidsde d torizad ]
E,:“;;,;d;e kBeutcs ot B [ Ouantidade de horas permitidss: [Ems
Ousritidsde de pagines suorizadss [0 L
el Figsima recarga de tempo: [erreremionzenae
Total: 145051

Figura 2.50 Tela conta do usuario — configuragdes.

digital no leitor, seremos reconhecidos no sistema por nossa digital.
Agilidade, facilidade e economia de tempo.

Tela Conta do Usuario - Configuragoes

Nesta tela, no primeiro campo, pode-se definir os horarios em que
um determinado usuario podera ficar conectado. Do contrario, ele
sera desconectado da maquina e esta sera reiniciada. Deixando
como “0” ou vazio, ele estara desabilitado.

O item “GRUPO DE MAQUINAS CADASTRADAS PARA O
MODULO SUPERVISOR” refere-se aos grupos que este usuario tem
permissdo para controlar quando se conectar e utilizar o software
Acronus Supervisor. Caso 0 campo seja deixado vazio, 0 usuario néo
conseguira utilizar o modulo Supervisor.

O item “FUNCOES LIBERADAS PARA O MODULO SUPERVISOR”
sera utilizado quando se conectar no mddulo Supervisor. Deste
modo, dos botdes que ficam do lado esquerdo (ABA FUNCOES) na
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tela principal, serdo habilitados somente aqueles cujos itens foram selecionados. Estes itens também s&o validos para o
WebServer, ou seja, liberando estes itens, o usuario em questdo podera utilizar estas fungdes no WebServer e para
funcdes especificas de acesso ao WebServer veja a aba WebServer, nela iremos poder bloquear o liberar o acesso total
(bloqueado por padrédo) ou a determinadas paginas como Grade horaria, relatorios, cadastro de usuarios e outros.

O item de quantidade de paginas ira definir (quando habilitado na tela de configuragdes) os limites de paginas para o
usuario selecionado, tanto para impressdes em preto/branco quanto para impressdes coloridas, para todas as impressoras
que estiverem adicionadas na maquina em que ele estiver conectado.

O item de “horas permitidas” é utilizado somente se estiver habilitado o controle de tempo na tela de configuragdes,
definindo o tempo méximo que este usuério pode ficar conectado. Apds o término deste tempo, ele ndo conseguira ficar
conectado em mais nenhuma maquina da rede, somente se adicionarmos mais tempo.

Nota

Na quantidade de paginas, se definirmos o valor 99999 o controle para aquele campo sera desabilitado, ou
seja, tera o controle de impress&@o, mas a quantidade de impresséo de paginas estara como infinita, assim
como no tempo do usuario, deixando 999:99:99

% |Canta do Usudrio - Acronus g‘ﬁ‘@

0 oo | G oo | €@ | @ e | & || 48 || 9 o || V€A CoONta do Usudrio - Procura

R s Nesta tela podemos procurar um Cliente ou um grupo de Cliente em
Selecions  Campo = preenicha o vacr que desels pesauiser: | =

| funcdo do campo selecionado no primeiro item e a palavra digitada
| 2 procurs || no segundo item.

No botdo “capturar usuarios do Windows”, o Acronus ira gerar e
salvar uma lista de todos os usuarios que estio criados na maquina
(Servidor) e depois, poderemos utiizar o botdo “IMPORTAR
USUARIOS” e localizar o arquivo gerado e cadastra-los todos
automaticamente.

| [imootarusuars || O formato do arquivo csv de importagdo segue abaixo, caso
necessite importar de alguma outra base de dados: O delimitador
podera ser virgula, ponto e virgula,...

Figura 2.51 Tela conta do usuério — procura.

Cada linha tera o seguinte formato: "Login" + Delimitador + "Nome" + Delimitador + "Senha" + Delimitador + "Perfil".
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EEIX

Dadh | Configuagtes | P | Maisinfomagdes | [UtiitArios
Selecione o Campo @ preencha o valor que dessia defin. | |
Palavra 5 ser definida para o campo acima: [

| Definir o valor acima para TODOS o5 ‘ Definir o valor acima para todos os
| clientes /| clientes selecionados abaixo

Login do Usuario Name do Ususrio | Peifil do Usugrio I~
50820022 LUIZ FELIPE NEVES GOMCALVES 4 =
50620013 MAICON RICARDO PINHEIRD 4

50620002 MANLIEL CID E CASTRO NOBRE D& VEIGA 4

G0E20007 MAURD AUGUSTO PUTTI NETD 4

60820010 RAFAEL AUGUSTO VERTAMATTI 4

H0820008 RENATO ROZENBERG 4

50820020 RODRIGO ANTONIO BENITO SCAPOLAN 4

50620017 ROSANE LILIAN FERREIRA ANDRADE 4

50640007 BRUND TATSUMI 4

GOE10010 JOSE FERMANDO SANTANA FERREIRA 4

G0810002 MAURICIO FACCI RUETTE 4

50710008 FELIFE CAMARGO CURY 4

50740007 GUILHERME RIBEIRD GROTTI 4

50730011 BRUND AROUCHA WANDERLEY 4

50730006 BRUND CODECO MAKHOHL 4

50730003 CAMILA DE ASSIS MOURA AMTONINI 4

s0710017 LUIZ FERNANDO SIQUEIRA 4

G0730004 THIAGO DE ALMEIDA JACON 4

50730008 THIAGD GUTIERREZ 4 ‘@
S ANNAE #1IRHISTA K AGTZEGTER ) i

Total: 145051

Figura 2.52 Tela conta do usuério — utilitarios.

ANet Seguranca Cliente - Acronus

Fungdes
m i
@ & =
Bloquear ou Liberar Configuragies Windows Configuragoes
Programas

ey
K.

i Palavras Proibidas
‘Windows e Internet Internet e Teclado
Explorer [pastas e sites]

q_°F

Restaurando PartigGes Controle de Banda
(Internet)

Trocar Senha

Tela Conta do Usuario - Utilitarios

Nesta tela poderemos definir um valor, para um determinado campo,
para todos do banco de dados, por exemplo, queremos definir uma
cota de 100 paginas preto/branco para todos do banco de dados,
faremos nesta tela, selecionaremos o campo, colocamos o valor 100
logo abaixo e clicamos no botdo DEFINIR O VALOR ACIMA PARA
TODOS OS CLIENTES ou ainda poderemos definir para alguns
selecionados, clicando no botéo ao lado.

Tela Principal - Configurando Perfis

Nesta tela podemos criar e editar perfis para cada usuario ou
grupo de usuérios. Para mais detalhes sobre o funcionamento e
configuragéo de cada médulo, veja o capitulo 1.

Escolha o usudrio a configurar: R

“ersion: 2,80

ACRONUS®

Figura 2.53 Tela principal - configurando perfis.
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@ oo @l | @ | @ | B || @ o | 112 de Cadastro de Computadores

Dadosto comctes do s | = Nesta tela podemos cadastrar todos os computadores da rede que
i EE || Possuem o Acronus Cliente instalado que desejamos controlar e
A st o | (s 1| | gerenciar. Para haver a comunicagdo do Servidor com a maquina
s s == Cliente teremos que definir o IP da maquina. Se o ICMP estiver
 Ausizarie r=fm || liberado no firewall do Windows da maquina Cliente, poderemos
Nome do Computador | IP do Computador [Mac [ Fata TP [ & ;o ~
e T 115 D 0 detectar o IP da maquina em questéo, bastando apenas colocar o
nome da maquina no primeiro campo e 0 MAC Address também sera
et TaE bovenpcrrige o detectado. Este item sera util para podermos ligar a maquina
. 01215 oo o remotamente via rede (a placa mae deste computador devera ter o
“Il' item Wake by Lan habilitado na BIOS). A porta de comunicagéo
Figura 2.54 Tela de cadastro de computadores. podera ser alterada caso esteja sendo utilizada por outro programa.

Caso esteja sendo utilizado um thin client (programa multi terminal)
nesta maquina, deveremos cadastra-la vérias vezes, uma para cada thin client e sera utilizada uma porta para cada thin
client.

O item “ESTA MAQUINA SERA UMA MAQUINA SUPERVISORA” devera estar habilitado quando ela tiver o médulo

Supervisor instalado e formos utilizar o modulo para monitorar as maquinas, do contrario, ndo sera autorizada a conexao
no modulo Supervisor.

Nota

Veja a tela de cadastro de grupo de maquinas, com esta tela poderemos detectar todas as maquinas da
rede, sem precisar cadastrar uma a uma.

=, Cadastro dos Computadores - Acronus

G e @ | @ |@ e | | B oo || G - Tela de Cadastro de Computadores - Outros

Dados dos computadares da rede | iuiros

Nesta tela poderemos definir que esta maquina em questao, sendo
Ao s bmomseia (e - || uma maquina Supervisora, podera visualizar somente o grupo que
oo esta adicionado a lista ao lado ou grupos que pertencem a esta lista,

esta funcdo tem prioridade sobre o que podemos definir ao usuario.

Temos também um cddigo que pode ser definido ao controle remoto

Via controle remoto [ RF e rede elétrica ] P ~ . .
— (RF e rede elétrica), ao chamar as fungdes ligar e desligar
FCFCICN C2 08 cm o computador, sera gerado este cddigo (X10) pela porta serial do PC,

£ S B SE o W Wl W

COCHOLCR C4 CB O para que possamos ligar ou desligar estes médulos de RF.

Figura 2.55 Tela cadastro de computadores — outros.
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=¥
b Apagar

Dados dos computadores da rede T Fungties

[ Editar cadastio ] I Cancelar edipdn l

Nome da Grupo de Computadares |

——

Forgar o perfil a seguir para este grupo |Aulaweh

Caminho da Imagem de fundo

Procurar
Imagem

Lista de todos os computadaores, | Computadores
adicione o computador pertencentes a este
selecionado a0 lado para a lista arupo;

abaivo :

Excluir

Exclulr tudo
[ Habilitar o controle de tempo para este gupo de computadares.

v Usuérios deste grupo poderdo conectar somente pelo servidor

Nome doGrupo | Caminho da Imagem [ Computadores | Peri [

SUFERVISOR 13 Aulaweb
CE0B S7NSHIBINE0N...  total
C708 1252601 270...  total
c7nd 173IMS0NT8T0...  total
C705 ZINZ720E73N... Total
CEDd Z3ONZEN3AN... Total
Ce03 327032803290... Total
rEn? WANWWRM Tokal

[Capturar computadares de um grupo de trabatho. ] [ Impottar méguinas

Figura 2.56 Tela cadastro Grupo de computadores.

Tela de Cadastro de Grupos de computadores

Nesta tela séo cadastrados os grupos de computadores que, no
médulo Servidor, iréo aparecer na coluna do lado esquerdo da tela
principal. Para cada grupo, o Supervisor podera ter autorizago para
monitora-lo e gerencia-lo quando utilizar o modulo supervisor, mas ira
monitorar somente aqueles para 0s quais possuir autorizagdo. Veja
que ha um campo onde poderemos procurar uma imagem
“CAMINHO DE IMAGEM DE FUNDOQ”. Esta é a imagem de fundo
que aparecera para este grupo na tela principal do servidor, podendo
ser um mapa que mostra a disposi¢do dos computadores na sala em
questao, por exemplo.

O botdo “CAPTURAR COMPUTADORES DE UM GRUPO DE
TRABALHO” detecta todos os computadores de um Grupo de
Trabalho do Windows (WorkGroup). Para isto, basta digitarmos o
nome do grupo no campo “‘NOME DO GRUPO DE
COMPUTADORES”. Logo em seguida serdo detectados e salvos

em um arquivo, que poderdo ser importados para o Acronus, clicando no botdo “IMPORTAR MAQUINAS”. Desta maneira,

elas serdo cadastradas e detectadas o IP e MAC.

O item “FORCAR O PERFIL A SEGUIR PARA ESTE GRUPQ’, nesta fungao ird forgar um perfil para um determinado
grupo de maquinas, ou seja, independente do perfil que o usuario possuir, ao conectar ele ira admitir o perfil que esta
selecionado neste item, se estiver vazio, sera carregado o perfil configurado para aquele usuario.

Temos duas opgdes também nesta tela, uma seria de habilitar o controle de tempo para este grupo em questéo (o item
habilitar controle de tempo da tela de configuragdes tem que estar selecionado, caso contrario ndo fara efeito este item,
nesta tela) e o segundo item, USUARIOS DESTE GRUPO PODERAO CONECTAR SOMENTE PELO SERVIDOR, este
item defini que a tela do Acronus Cliente estara desabilitada, assim, os usuarios conseguirdo conectar somente pelo

servidor.

O formato do arquivo csv de importago segue abaixo, caso seja necessario importa-los de alguma outra base de dados:

O delimitador poderé ser virgula, ponto e virgula,...Cada linha tera o seguinte formato:

"Nome do Computador” + Delimitador
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adasiro do pos de Computado Acro ecnologia
@ Mowi Sabvar @ Voltar @ Awangar ﬁg Apagar

@ Sair

Dados dos computadores da reds Il Funcoes

¥ Limpar computador automaticamente quands ususrio dessonectar-se:
I Usuério poderd alterar sua senha
Quando desconectar usuric:

@ Valtar para a tela de login da Acranys,
" Voltar para  tels de login da Acronus + desligar menitar.
 Fazerlog-off do Windows

" Reiniciar Camputadar,

" Desligar Computador depols de

[ Sequndos.

Figura 2.57 Tela cadastro Grupo de Computadores.

ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS SERVIDOR

Tela de Cadastro de Grupos de computadores

Nesta tela temos fungbes muito Uteis para os usuérios que
conectarem neste grupo de computadores:

LIMPAR COMPUTADOR AUTOMATICAMENTE QUANDO O
USUARIO DESCONECTAR-SE, com este item selecionado, quando
houver a troca de usuarios, a lixeira, arquivos temporarios do
Windows e Intemet Explorer e o historico do IE, serdo limpos.

USUARIO PODERA ALTERAR A SENHA, com este item selecionado, o botdo
TROCAR SENHA que tem na tela de tempo do usuario (Acronus Cliente) estara
habilitado, do contrario, este botdo estara desabilitado.

QUANDO DESCONECTAR USUARIO, neste item poderemos escolher como o
Acronus Cliente devera agir quando o usuario desconectar da maquina ou quando
seu tempo acabar.
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Configurando
Acronus Supervisor - Professor

Este modulo ira monitorar e gerenciar maquinas como o modulo servidor.

gerencia e controlam grupos de usuarios e grupos de maquinas, definidos no Acronus Servidor. Este médulo

funciona somente se ja tivermos um Acronus Servidor ativo na rede e se a maquina que possuir o0 modulo

Supervisor instalado tiver autorizacdo para funcionar. Veja a tela de cadastro de maquinas no médulo Servidor
para maiores detalhes.

O Acronus Supervisor € uma ferramenta adicional ao Acronus Cliente (nlcleo de seguranga), que monitora,

Instalacéo do Acronus Supervisor

Para instalar 0 Acronus Servidor, acesse 0 instalador no link
http://www.acronus.com.br/files/Setup Acronus 3480.exe . Salve-o0 em Meus Documentos e ao terminar o download,

execute o programa.

Selecionar |dioma do Programa de Instal... E|

@ Selecione o idioma a zer utiizado durante a

ingtalagaon:

Partugués [Brazil]

O, ] [ Cancelar

FIGURA 3.01 Escolha a lingua deseja para efetuar a instalagdo e clique em “OK”.
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= Acronus Tecnologia - Programa de Instalagao g|ﬁ|@

Bem-vindo ao Assistente de
Instalacdo de Acronus Tecnologia

Este Aszistente vai instalar Acronus Tecnologia 3.4.8 no seu
computador,

Recomenda-ze fechar bodoz oz outroz programas antes de
cohtifuar.

Clique Avangar para continuar, ou Cancelar para zair do
Programa de Instalag8o.

[ Awancars | l Cancelar

FIGURA 3.02 Clique em "AVANCAR’ para a préxima etapa.

Contrato de Licenga de Uso
Par favar, leia a5 seguintes informagdes impartantes antes de continuar.

Por favor, leia o sequintz Contrato de Licenga de Uso. Vocé deve aceitar os termos do
Contrato antes de prosseguir com a instalagdo.

Copyright(c] Acronus Techologia & ClA LTDA ~
Terma de Licenga Acronus Tecnologia em Software

bt 4 v, seratiiE. com. br

LICEMGA
" Ezte Limitado Contrato de Licenga de Uzo de Software & um contrata legal
ettre V.5 a., uzudrio final, e ACROMUS & ClA LTDA, Ao
ugar oz sistemas contidos neste pacote de instalagio ou armazené-lo
no dizco rigido [ou outra midia) do =eu computador, ¥ .Sa. esta aceitando
o bermoz deste Conbrato, Se .54, ndo concorda com oz termos deste Cortrate ™

()Ey aceito os kermos do Contratc

() Eu ndo aceita oz termos do Contrato

[ < Woltar ” Avancar > l ’ Cancelar l

FIGURA 3.03 Leia o contrato, clique em “EU ACEITO OS TERMOS DO CONTRATQ’, e clique em “AVANCAR” para a préxima etapa ou clique em
“CANCELAR’ caso néo aceite o contrato.
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= Acronus Tecnologia - Programa de Instalagao

Informagao
Por favor, lela az seguintes informagiies importantes antes de continuar.

(uando vocé estiver pronto para continuar, clique Avangar.

Bem vindo ao Acronus Techologia, ~

& 1déia Acronus surgiv da necessidade de varias empresas; escolas, universidades,
prefeituras, .. & pezzoa fisica de sempre buzcarem seguranca para o zeu
computador da empresza ou computador pessoal.

Através desta idéia surgiu o Acronuz Cliente, Acronus Servidar e o
Acronus Supervisor:
0 Acronus cliente ndo depende de um servidor & podera fazer toda seguranca do
computador par perfis pré-definidos e se cada seguranga for quebrada o sistema ira
gerar avizos, relatdno com a captura da tela do usudnio e terd a opgdo de finalizar o
aplicativo ou site em questdo,
0 Acronus Servidor, trabalha em uma magquina remota que ira controlar o Acronus
cliente de todaz a: maquinas da rede, assim definindo para cada usudrnio seu perfil
de seguranca.
0 Acronus Supervizor, rabalha em uma maguina remota que ira controlar o ~

[ < Wolkar ” Avangar > l l Cancelar

FIGURA 3.04 Clique em "AVANCAR’ para a préxima etapa.

£ Acronus Tecnologia - Programa de Instalagao

Escolha a Pasta de destino
Onde Acronus Tecnologia deve ser instalada?

J 0 Programa de Ingtalagdo vai ingtalar Acronus Tecnologia na seguinte pagta,

Para continuar, clique Avangar. Se vocé deseja escolher outra pasta, cligue Procurar.

530 neceszanos pelo menos 10,7 MB de espaco livie em dizco,

[ < Yoltar ” Avancar » l [ Cancelar

FIGURA 3.05 Clique em "AVANCAR’ para a préxima etapa.
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% Acronus Tecnologia - Programa de Instalagdo

Selecionar Componentes
Quaiz componentes devenn ser instalados?

Selecione oz componentes que wocé quer ingtalar; desmarque oz componentes que
vocé ndo quer instalar. Clique Avangar quanda estiver pronto para continuar.

| Instalagdo para controle dog computadores individuais [n30 necessita de servidor] | w |

[ Instalagso do Acionus Cliente [poderd ser utiizado sem servidor]. 136 MB
[ Instalagdo da Acronus Servidar 224 MB
[] Mddulo Cliente utilizado para restaurar o sistema 0.4 e
Madulo Servidor para controle remoto & modo aula 1.7MB
[] Médulo cliente wtilizando para limitar o domwload e upload 3.8MB
[] Médula de Disco Vitual 1.4 MB
[ Install the Fingerprint Drive - Windows 98/ME /NT /2000/2003/P 4,0MB

A gelegdo atual requer pelo menos 33,0 ME de espago em disco.

[ < Moltar ” Avangar » ] ’ Cancelar l

FIGURA 3.06 Selecione o item Instalagéo Acronus Supervisor e Médulo Servidor para Controle Remoto e Modo Aula, clique em “AVANCAR” para a
proxima etapa.

£, Acronus Tecnologia - Programa de Instalagdo

Selecionar a Pasta do Menu Iniciar 5
Onde o Frograma de Instalagdo deve instalar oz atalhos do programa? =

0 Programa de Instalagdo vai criar os atalhos do programa na seguinte pasta
dao kenu Iniciar.

Clique Avancar para continuar. Se vocé guiser escolher outra pasta, cligue Procurar.

| l Procurar...

[ < Wolkar ” Avangar » l [ Cancelar

FIGURA 3.07 Clique em “AVANCAR’ para a préxima etapa.
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%1 Acronus Tecnologia - Programa de Instalagéo

Pronto para Instalar
N

0 Programa de Instalagio ests pronto para comecar a instalagdo de Acronuz
Tecnologia ho seu computadar,

Clique Instalar para iniciar a inzstalagdo, ou clique Valtar para revisar ou alterar alguma
configuracio.

Local de desting: .
C:\Arquivos de programasidcronus Tecnologia

Tipo de Instalagdo:
Instalagdo para controle dos computadores individuais [ndo necessita de servidi

Componentes seleciohadaos:
Instalagdo do Acronus Clisnte [poderd ser utiizado sem servidor).
tMadulo Cliente utiizado para restaurar o sistema
Madulo Servidor para controle remoto & modo aula
Madulo cliente utilizando para limitar o dorwwload e upload
Madulo de Digco Yirtual
Install the Fingerprint Drive - ‘Windows 98/ME/MNT /200020034 v

[ < Voltar “ Instalar | [ Cancelar

FIGURA 3.08 Clique em “INSTALAR” para iniciar a instalagéo do Acronus.

% Acronus Tecnologia - Programa de Instalagdo

Inztalando "

Por favar, aguarde enguanto o Programa de Instalag3o instala Acronus
Techologia no seu computadar,

Extraindo arquivos...
C:%Arquivos de programashacronus TechologiahFuncoes\Loginhruns. exe

FIGURA 3.09 Instalando o Acronus.
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=, Acronus Tecnologia - Programa de Instalagdo

Informagaoe ~
Por favaor, leia as zeguintes informacdes impartantes antes de continuar.

[uandao vocd estiver pronto para continuar, clique dvancar.

Fale com um dos noszos atendentes agora mesmo pelo atendimenta on-ine do nosso
gite: em www acronus.com.br , ou entre em contato pelo email
suporte@acronuzs. com.br . Telefone [19] 3256-7671

FIGURA 3.10 Clique em “AVANCAR’ para a préxima etapa.

% Acronus Tecnologia - Programa de Instalagéo E“E“g|

Finalizando o Assistente de
Instalacdo de Acronus Tecnologia

Para completar a instalacio de Acronus Techologia, o
Programa de Instalaz3o deve reiniciar o computadar. Yood quer
que 0 computador geja reiniciado agora?

(®)iSim, reiniciar o computador agors

() M0, eu vou reiniciar o computador depois

[ < Walkar “ Cancluir ]

FIGURA 3.11 Clique em “CONCLUIR” para a finalizar a instalagdo e reiniciar o computador.

P To complete the installation of Routix MetCom, Setup musk restart wour computer,
-

Would wou like to restart now?

[ Sim i [ Eo ]

FIGURA 3.12 Clique em “SIM” para a finalizar a instalag&o e reiniciar o computador.
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Apds a instalagdo, para abrir 0 programa supervisor, clique no botdo Iniciar do Windows, Todos os
programas, Acronus Tecnologia e clique em Acronus Supervisor.

Llog On to Acronus

“ ACRONUS® |
“; S YSTEM g

Marme do usunio: | |

Senha | |

[ QK ] l Cancelar l

Figura 3.13 Tela login do Acronus Supervisor.

Tela Principal - Acronus Supervisor

Figura 3.14 Tela principal do Acronus Supervisor.

Conectando-se ao Acronus Supervisor

Esta é a tela de conexdo ao Acronus Supervisor. Veja
que o botdo OK estd bloqueado e somente quando o
servidor se comunicar com esta maquina pela porta
25600 o botdo OK sera desabilitado. Para um usuario se
conectar neste mddulo, tera que estar cadastrado no
servidor e possuir algum grupo cadastrado no seu
registro. Além disso, o computador deve ter autorizagao
para ser uma maquina de supervisao.

As fungbes da tela principal s&o iguais as do
modulo Servidor. Para mais detalhes, vejam o
Capitulo 2.
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Figura 3.15 Tela principal Supervisor — Fungdes.

ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS SERVIDOR

I == |
L R
A
il = Tela Principal Supervisor- Fungoes
‘i@i iiiii Nesta tela temos as informagdes que aparecem
q

tanto clicando no item “FUNCOES”, como no bot&o
direito do mouse na tela do Acronus Supervisor,
aparecendo os seguintes itens: “LIGAR
COMPUTADOR, CONECTAR UM USUARIO OU
PERFIL, BLOQUEAR COMPUTADOR,
DESCONECTAR USUARIO, DESLIGAR
COMPUTADOR, REINICIAR COMPUTADOR,
VISUALIZAR GERENCIADOR DE TAREFAS,

VISUALIZAR SITES ABERTOS, VISUALIZAR E CONTROLAR MAQUINA REMOTA, ATIVAR MODO AULA, CAPTURAR
TELA, CONVERSAR COM USUARIO, EXECUTAR PROGRAMA, RAMDISK VIRTUAL, HARDDISK VIRTUAL, para
maiores detalhes veja sobre este menu que possuem no servidor, no capitulo 2.
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Configurando
WebServer

Este modulo ira monitorar e gerenciar maquinas como o modulo Servidor, mas via um
navegador de Internet.

Acronus WebSever é uma ferramenta adicional ao Acronus Servidor, com ele poderemos utilizar o Navegador de
internet e conectar ao Acronus Servidor e desta maneira administrar algumas fungdes essenciais como cadastrar
usuario, adicionar tempo, ligar, desligar computadores, trocar perfil, conectar usuario, alterar grade horaria, tirar
relatorios entre outros.

Habilitando o WebServer

Para habilitar o WebServer, devemos selecionar o item da tela de configuragdes do Acronus servidor, como segue abaixo:

=, Configurando Acronus Servidor

Geral T Madulo Cliente T Autenticagao BD: T Populate & perfis T Backup

Teste de conexdo:
[~ Habilitar autenticagio remaota para cada usudrio. Retorno

Log-in time-out: |4 Testar conexdo

Link de autenticagdo: ($LOGIM e $PASSWD s30 varidveis para a autenticagda)

‘hllp./fuutwsbssrvices.espm br#validacandvalida. asps Puser=L0GINEpass=$PAS WD

Se autenticar login e senha. ira retornar o walar,

‘true

Se falhar 5 autenticag®a, ira retomar o walor.

[false

v Habilitar controle remoto web Server Acranus, [Controlar servidor e maquinas via navegadar, ex. /

Intemet explorer, Netscape, Palm,

Senha do controle remoto:

Figura 4.01 Tela habilitando WebServer.
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Apds habilitar, salvar e reiniciar o Acronus Servidor, 0 Webserver ja estara funcionando e “escutando” na porta 80 do
Servidor, para acessa-lo, precisamos saber 0 IP do servidor, como segue abaixo:

B -

Microsoft Windows HP [versoo 5.1.266881
CC> Copyright 1985%-2881 Microsoft Corp.

C:~Documents and Settings“acronusB2>ipconfig

Configurakio de IP do Windows

Adaptador Ethernet Conexbo local 3:

Sufixo DNS espec¥fico de conexio . =

Enderebo IP : 192.168.68.4
MEscara de sub—rede = 255 _255_255.8
Gateway padrio : 192 _168_.6.48

C:~Documents and Settings“acronusB2>

Figura 4.02 Tela prompt de comando — dados das maquinas (comando ipconfig /all).

No nosso exemplo o IP € 192.168.0.4

Agora vamos para um navegador e colocamos este IP como segue abaixo:

ﬂ‘ Acronus remote control web - Windows Internet Explorer

=] 192.168.0.4 ARG IR i P
Arguiva  Editar  Exibir  Favoritos  Ferramentas  ajuda
- 0 - -~ @
7l Favoritos | i3 48 C4++ Date and Time ¢ ¥Shadow Tool and Sample (... €3 mercadolive Maolex Grande ... @ - LI HotMail gratuira
§ 5N - S — »
%3 Acronus remote control web T Bl g= - Pigina - Seguranga - Ferramentas ~ -
e
-
‘e
e
Login -
Senha :
Concluido €D Internet Fg v | W100% -

Figura 4.03 Tela Acesso ao WebServer.
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Configurando um login para utilizar o WebServer

Para habilitarmos um login para utilizar o WebServer, devemos entrar na tela de cadastro de usuarios, selecionarmos um
usuario e clicar no botdo EDITAR USUARIO e depois, na aba CONFIGURACOES da tela de usuarios, iremos definir o que

este login podera fazer pelo WebServer, no exemplo abaixo iremos habilitar todas as funcdes para ele, ou seja, permisséo
total.

@ Mova ar‘ Salvar @ Voltar @ Avangar @ Apagar XD @ Sair @ MNova El] Salvar @ Woltar @ Avancar @ Apagar 1‘_‘3 @ Sair
Dados Configuraces T PFrocurar T Mais informagies T Utilitarios Dados T Configuragoes T Procurar T Maig informagfies T Litilitaring

Horérios nda permitidos [deixe vazio Horérios néo_ permitidas [deixe vazio
para desabilitar este controle]: para desabilitar este controle];

Cligue acqui para selecionar
vma faixa de horas e o dia

Clique aqui para selecionar
una faixa de horas e o dia

da cemana. da seusna. T
Excluir Excluir

Grupo de maquinas cadastradas para o |SUPEF\V\SUF\ j Grupo de maquinas cadastradas parao |SUPEF\VI‘SDF\ j

madulo Supervisor, selecione o grupo, midulo Supervisor, selecions o gupo. ~

dia da semana e o horario a poder Todos ~|  [IEE | 3 (235353 - dia da semana e o horario a poder Todos ~| |EIED ~| & [235353 «

SUPEVISIonar este grupo:; suUpervisionar este grupo;
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Figura 4.04 Tela habilitar login e permiss6es para Utilizar WebServer.
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Figura 4.05 Tela permissdes WebServer.
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Acessando o WebServer e suas Fungoes

O WebServer utiliza os arquivos que estdo na pasta C:\Program Files\Acronus Tecnologia\htdoc\ do Servidor, estes
arquivos sdo HTMLS puros, podendo ser editados, mudando logo, fundo, adicionando links, apenas nao é permitido alterar

as variaveis que ficam dentro destes arquivos.

Agora com o servico WebServer habilitado e um login com permissdes, logaremos no sistema como segue abaixo e

teremos acesso as seguintes fungdes:

(Z Acronus remote controlweb - Windows Internet Explorer

(= Funcoes - Acronus remote control web - Windows Internet Explorer

ACRONUS TECNOLOGIA EM SOFTWARE-ACRONUS SUPERVISOR
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Figura 4.06 Tela principal.

(Z Clientes - Acronus remote control web - Windows Internet Explorer

Figura 4.07 Tela fungdes do WebServer.

(Z Consulta de Clientes - Acronus remote control web - Windows Internet Explorer:
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Figura 4.08 Tela consultando/cadastrando/ procurando um Aluno.

Figura 4.09 Tela de consulta.
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nte - Acronus remote controlweb

dows Internet Explorer (2 Procurando Cliente - Acronus remote controlweb - Windows Internet Explorer.
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Figura 4.10 Tela cadastrando o Aluno. Figura 4.11 Tela de procura.

ronus remote control web.

ndows Internet Explorer pal do grupo : SUPERVISOR=>Aulaweb=>1 - Acronus remote control web - Windows Internet Explorer
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Figura 4.12 Tela status e acesso remoto dos computadores. Figura 4.13 Tela fungbes que Poderemos Realizar em um
Computador/Aluno ou Grupo de Computadores.
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Com o WebServer teremos acesso as funcgdes que foram permitidas pelo seu Servidor, rapidez, seguranca nas aplicagdes
e facilidade.
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Suporte e Contato

Para suporte on-line, acesse o site http://www.acronus.com.br e clique em contato para conversar através do chat. Vocé
também pode entrar em contato conosco pelo telefone (19) 3256-7671 ou pelo e-mail suporte@acronus.com.br.
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